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Sehr geehrte Damen und Herren,

liebe Leser*innen,

der ,Government Trend Report 2024" der
Managementberatung und Wirtschaftsprifungs-
gesellschaft Deloitte hat die wichtigsten Trends
fUr Innovation im 6ffentlichen Sektor identifiziert:
Auf Platz zwei der Top Acht, gleich nach der be-
schleunigten Erbringung von Behérden-Dienst-
leistungen fUr BUrger*innen, rangiert die kinst-
liche Intelligenz — verbunden mit der Frage, wie
diese die Produktivitat in der Verwaltung steigern
kann. Ebenfalls im Ranking vorn liegt die Forde-
rung nach mehr Resilienz von Regierungen und
Verwaltungen, um gegen externe Disruptionen
besser gewappnet zu sein. Auch Cloud-L&sun-
gen fUr den Public Sector — immer unter der
Souverdanitats-Pramisse — gehdren zu den Trend-
Themen 2024,

Schrittmacher. Cloud, Kl und IT Security sind zen-
trale Themen, die auch die regio iT im Berichts-

jahr bewegten und weiterhin bewegen. Sowohl
in der Innensicht als auch in der Zusammenarbeit
mit unseren Kunden und Gesellschaftern. Dabei
wollen wir gleichsam innovativ und vorausschau-
end wie verantwortungsvoll vorangehen. Wo
genau wir hier stehen und wie wir aufgestellt
sind, erzahlt der vorliegende Bericht.

Pioniergeist. Dabei soll deutlich werden, dass
neue Technologien nicht nur herausfordernd sein
konnen, sondern durchaus auch Spaf3 machen.
Auch diese Erfahrung mochten wir mit lhnen
teilen. DafUr steht das Layout unseres aktuellen
Geschéftsberichtes: Das kryptisch anmutende
Schriftbild zeigt, dass wir kreative Rdume brau-
chen, um uns technologisch weiterzuentwickeln.
Und dass sich selbst komplexe Dinge leichter auf-
|6sen lassen und sich uns erschlieBen, als es auf
den ersten Blick erscheint.

Rekordergebnis. Der Ruckblick auf das ver-
gangene Geschdftsjahr 2024 zeigt, dass wir mit
den richtigen Themen zur rechten Zeit erfolgreich
waren: Wir konnten unseren Gesamtumsatz ent-
gegen der wirtschaftlichen Lage von 155,3 Mio.
Euro (2023) auf 165 Mio. Euro steigern — eine
neue Bestmarke fUr die regio iT. Nach wie vor
sind die Produktlésungen unsere Wachstums-
treiber, gegentber dem Vorjahr hat dieses Um-
satzsegment einen Zuwachs von 59 Prozent er-
fahren. Deutlich GberplanmaBig haben sich auch
die Umsatze aus Handels- und Leasinggeschaft
mit 26,2 Mio. Euro entwickelt, minimal rucklgufig
in 2024 war unser Projektgeschdft aufgrund der
angespannten Haushaltslage der Kunden.

Familienzuwachs. In 2024 ist auch unsere
regio iT-Genossenschaft weiterangewachsen, um
gleich vier neue Mitglieder auf nunmehr 25 Ge-
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nossen. Sie alle sind Mitgesellschafter der regio iT
— auch das spricht fUr uns und unsere Strategie
der ersten Stunde, Kunden zu Gesellschaftern
zu machen. Hieran wollen wir auch kinftig
festhalten und offen fUr weitere Kooperationen
sein. Unsere jingste Beteiligung: Zum 01.01.2024
wurden die regio iT GmbH und die KDO Service
GmbH neue Mitgesellschafter der Telecomputer
GmbH, ein Tochterunternehmen der Anstalt fur
Kommunale Datenverarbeitung in Bayern (AKDB).
Dies setzt einen strategischen Meilenstein und
starkt die kommunale [T-Kompetenz der Tele-
computer im Verkehrswesen.

Wir freuen uns darauf, weiterhin gemeinsam mit
lhnen erfolgreich zu sein und danken lhnen fir
das engagierte Miteinander in 2024: unseren Ge-
sellschaftern und Kunden, unserem Aufsichtsrat
und ganz besonders unseren Mitarbeitenden.

Gl

Dieter Ludwigs Dr. Stefan Wolf
Vors. der GeschéftsfUhrung Geschéftsfuhrer
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Herr Servos, in seinem Bericht fUr das Jahr
2024 kommt das Bundesamt fur Sicherheit in
der Informationstechnik (BSI) zur Einschatzung:
Die Lage der IT-Sicherheit in Deutschland ist
besorgniserregend. Wie kommt es zu dieser
Entwicklung?

Die Bedrohungslage waéchst stetig und muss
starker in den Fokus unserer Aufmerksamkeit
rocken. Wirtschaft und Gesellschaft profitieren
zunehmend von den Vorteilen der Digitalisierung
— teilweise noch nicht so sehr, wie es mdglich
wadre. Gleichzeitig nutzen auch Kriminelle, mit-
unter sogar von anderen Staaten organisiert,
immer haufiger digitale Strukturen fUr Straftaten.
Cyberkriminalitat ist ein dulerst lukratives Ge-
schaft. Der Branchenverband Bitkom beziffert
den bei deutschen Unternehmen durch Cyber-
angriffe im Jahr 2024 entstandenen Schaden auf
rund 267 Milliarden Euro.

Im Jahr 2024 mussten wir teils monatelange
Ausfallzeiten bei Kommunen durch Ransom-
ware-Angriffe erleben. Was macht Ver-
waltungen so interessant fUr Cyberkriminelle?

Dass neben groBBen Wirtschaftsunternehmen
verstarkt auch oOffentliche Verwaltungen ins Vi-
sier der Kriminellen geraten, ist schnell erklart:
Staatliche und &ffentliche Einrichtungen sind vor
allem wegen ihrer Leistungen fur die BUrger*in-
nen interessant. Fallen Kommunalverwaltungen
aus, steigt der offentliche Druck in kUrzester Zeit.
Naturlich erhoffen sich Kriminelle dadurch eine
hohe Verhandlungsbereitschaft. Auch haben die
Kommunen die Hoheit Uber vertrauliche Daten,
die langst zu einer guten ,Wahrung" im Dark-
net geworden sind. Mittlerweile steigt auch das

Medieninteresse bei Hackerangriffen, was zu-
satzlichen Druck erzeugt.

Hand aufs Herz: [T-Sicherheit ist immer noch ein —
zumeist — blinder Fleck vieler Behdrden. Dazu ist
das Schutzniveau der Kommunalverwaltungen
sehr heterogen, oft organisieren diese ihre [T-
Sicherheit selbststandig. Das erleichtert Cyber-
kriminellen den Einstieg.

Das BSI beobachtet die Lage der Cybernation
Deutschland in fnf Dimensionen: Bedrohung,
Angriffsflache, Gefdhrdung, Schadwirkung
und Resilienz. Wie wirkt das alles zusammen?

Die Reaktionskette ist ebenso simpel wie wirk-
sam: Eine Bedrohung, zum Beispiel ein Schadpro-
gramm, st6Bt auf eine Angriffsflache, etwa einen
Webserver. Das stellt eine Gefahrdung dar. Wenn
das Schadprogramm durchkommt, wirkt sich das
schadlich aus, es kénnen Daten abflieBen oder
ganze Systeme lahmgelegt werden. Um diesen
Schaden abwehren zu kénnen, braucht es eine
hohe Resilienz. Sie ist das eigentliche Must-have
und gehort an den Anfang der Kette.

For die Zukunft des Wirtschafts- und
Innovationsstandorts Deutschland ist eine
erfolgreiche Digitalisierung essenziell. Wie also
sollten wir der Cyberkriminalitdt begegnen?

Wir mUssen uns der sich stetig zuspitzenden
Sicherheitslage anpassen und vorausschauend
agieren. Unser Ziel muss sein, einen Vorsprung
vor den Cyberkriminellen zu haben. Bevor sie
loslaufen, sollten wir schon wissen, wohin und
in welche Richtung sie dies tun. Eine resiliente di-
gitale Infrastruktur ist erreichbar, aber nur, wenn

wir das Thema [T-Sicherheit hoch priorisieren.
DafUr mUssen wir dann auch Geld in die Hand
nehmen. Und auch hier gilt: Gemeinsam geht's
besser. Resilienz ist eine Gemeinschaftsaufgabe
und die Solidaritét unter den Kommunen eine
Grundvoraussetzung. Wir sind auf dem Weg zu
einer Cybernation in den vergangenen Jahren
schon gut vorangekommen. Nun gilt es, auch
die Resilienz sicherzustellen. Dazu brauchen wir
einheitliche Konzepte, gemeinsame L&sungen
und gegenseitige Offenheit, um von- und mit-
einander zu lernen.

Wie stark hat das Thema I[T-Sicherheit den
Aufsichtsrat der regio iT im Berichtsjahr 2024
begleitet?

Das Thema IT-Sicherheit steht schon lange ganz
oben auf unserer Agenda. Das Jahr 2024 haben
wir aufgrund der Bedrohungslage aber zum
JFokusjahr Security" gemacht und uns in zahl-
reichen Workshops und Projekten — operativ wie
strategisch — nochmal verbessert. Die regio iT
ist seit Jahren fUr ihr Informationssicherheits-
management zertifiziert und unterhélt einen
eigenen Stab mit Chief Information Security Of-
ficer (CISO), ein ,Computer Emergency Response

Team" (KomCERT) fur ihre Kunden sowie ein
verbundenes ,Security Operation Center" (SOCQ).
Viele unserer Expert*innen beschaftigen sich
ausschlieBlich mit dem Thema IT-Sicherheit.

Im FrOhjahr 2024 haben wir zudem unser
internes GroBprojekt ,Make regio iT secure"
(MARIS) an den Start gebracht, das auch
die Kunden der regio iT und ihre An-
forderungen an die [T-Sicherheit mit-
einbezieht. Es ist extrem span-
nend, was zusétzlich erreichbar
ist, wenn viele Kommunen an
einem Strang ziehen. Mehr zu
MARIS und den Projektzielen
erfahren Sie im vorliegenden
Bericht.

Michael Servos
Aufsichtsratsvorsitzender
der regio iT GmbH
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EINKAUF & BESCHAFFUNG

DIGITALE BILDUNG

VIRTUELLE KUNDENEVENTS

KOMMUNALE SERVICES

SAP

SMART CITY

IT-SERVICE & BETRIEB

CLOUD

MICROSOFT 365

Jennifer Gellen
SAP Personalmanagementsysteme,
Produktmanagerin/Applikationsbetreuerin, GUtersloh
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EINKAUF &

BESCHAFFUNG

Projekt Einkauf 2030

Modernisierung geht weiter. Im Juli 2024
erfolgte der Kick-off zur Re-Organisation des
Centers Einkauf. Ziel war die Neustrukturierung
des Centers mit Fokus auf spezifische Teams, die
die Unternehmensprozesse gezielt abbilden. Als
Ergebnis dieses Vorhabens wurde im September
das Projekt Einkauf 2030 gestartet.

Eine entscheidende Rolle spielt kUnftig die
Nachhaltigkeit beim Einkauf Unser Ziel ist es,
Okologische, soziale und 6konomische Ver-
antwortung in der gesamten Lieferkette zu ver-
ankern. Hierzu haben wir im Jahr 2024 gezielt
MafBnahmen eingeleitet.

Handelswarengeschaft

Beschaffungsprozesse optimiert. Das Kenn-
zahlensystem wurde weiter ausgebaut, um Trans-
parenz zu erhohen, fundierte Entscheidungen
zU unterstUtzen und Effizienzpotenziale gezielt
zu identifizieren. Mit der EinfUhrung von SAP
S/4HANA haben wir eine verldssliche Basis fur
die kontinuierliche Optimierung unserer Prozesse
und die strategische Weiterentwicklung unseres
Unternehmens geschaffen. FUr das Jahr 2024 zei-
gen die Kennzahlen eine nachhaltige Entlastung.
Zudem hat sich die Durchlaufzeit von Angebot
bis Auftrag deutlich verbessert.

Webshop

Im Zeichen der Wahl. Im Jahr 2024 konnten wir
im Webshop erfolgreich weitere Produkte der
regio iT integrieren. Hervorzuheben ist die An-
bindung des Produktes ,Wahlpaket zur Europa-
wahl" der Organisationseinheit ,Competence
Center Security", das wir im ersten Halbjahr 2024
in den Webshop implementiert haben.

23,75

Tage

Durchlaufzeit von Angebot bis
Auftrag in 2024 - im Vergleich:
2023 waren es noch 35,94 Tage

Melanie Bartke

Mitarbeiterin Einkauf, Aachen

DIGITALE
BILDUNG

Digitalpakt abgeschlossen

Schub fur Digitalisierung. Der Digital-
pakt Schule konnte bis Ende 2024 fur
alle regio iT-Kunden erfolgreich ab-
geschlossen werden. Auf der Zielgeraden

des bundesweiten Forderprojektes zur
Digitalisierung der Schulen wurden
Endgerdte beschafft und in Betrieb ge-
nommen. Uber eine Milliarde Euro hatte
das Bundesministerium fUr Bildung und
Forschung (BMBF) zur Umsetzung des auf
funf Jahre angelegten Digitalpaktes zur Ver-

flgung gestellt.

Patrick Geuenich
Education Development,
Systemadministrator, Aachen
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86.000

Clients

im Schulbereich, administriert durch
die Business Unit ,Digitale Bildung”

Noch mehr Schulen. Drei Neukunden setzen auf
den Schulsupport der regio iT: die Stadte Esch-
weiler (14 Schulen) und Langenfeld (13 Schulen);
in Remscheid wurde eine Pilotphase gestartet.
Nach erfolgreichem Abschluss in den drei
Pilotschulen in Remscheid konnten insgesamt
32 Bildungseinrichtungen hinzukommen.

Noch mehr Leistung. Die Stadte Aachen und
Verl sowie der Oberbergische Kreis haben ihr
Auftragsvolumen erweitert.

Tendenz steigend. Im Schulbereich administriert
die Business Unit ,Digitale Bildung" bereits Uber
86.000 Clients (iPads, Notebooks und PCs),
4.400 Access Points und 1.750 Switche — Ten-
denz weiter steigend.

Kooperation mit SIT

Ein guter Tag fur die Schul-IT. Mit Unter-
zeichnung des Kooperationsvertrages im Dezem-
ber 2024 ricken regio iT und die Stdwestfalen-IT
(SIT) im Schulbereich noch enger zusammen.
Gemeinsame Vertriebs- und Einkaufswege bie-
ten echte Synergieeffektive fUr die Partner. Auf
der gemeinsamen Agenda stehen die Weiter-
entwicklung der schulischen IT und das Setzen
von Standards im Schulumfeld. Davon profitieren
die rund 470 Schulen in Nordrhein-Westfalen,
die wir gemeinsam mit der SIT betreuen.

D regioir
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VIRTUELLE
KUNDENEVENTS

28

Kundenevents

gesamt in 2024

e 28 Veranstaltungen und Messen in Prasenz
und digital

e iTalk: achtmal digital und siebenmal live

e Sicherheits- und Zukunftsthemen im Fokus

Interface 2024

Innovative Zukunftsthemen. Im Herbst lockte
die virtuelle Kundenmesse der regio iT auf einer
eigens daflr entwickelten Event-Plattform mehr
als 500 Gaste vor die Bildschirme. Die vierte
Auflage stand unter dem Motto ,Technologie
trifft Zukunft”. Inhaltlich wurden innovative Zu-
kunftsthemen rund um KI und Digitalisierung
gemeinsam mit eingeladenen Expert*innen be-
leuchtet.

fh‘

Interace

by regio iT

Neues Messestand-Konzept

Offener und moderner. Mit einem neuen
Messestand-Konzept — prasentierte  sich  die
regio iT 2024. Offener und moderner mit mehr
Interaktionsmaglichkeiten via Touchpads sowie
einer kleinen Vortragsflaiche wurde der Stand
erweitert. Der gro3ere Kundenzuspruch zeigt —
alles richtig gemacht.

»

einzige kommunale

Die regio iT
ist der derzeit

IT-Dienstleister

in NRW, der eine
zertifizierte Zoom-
variante anbietet.

Mehr erfahren:

)) .Beste Inno-
vation 2024":
Die Energie-
management-
Lésung ,e2watch”
belegte den ersten
Platz in der Kate-
gorie ,Beste Innova-
tion" bei der ProVita-
ko Hausmesse.

Zoom MC by regio iT

Rekordverdachtig. Rund 60 Millionen Meeting-
Minuten Uber ,Zoom MC by regio iT" — das sind
umgerechnet fast 6,000 Wochen. Damit hat
sich die Nutzung unserer durch die Gemeinde-
prufungsanstalt Nordrhein-Westfalen (gpa-NRW)
zertifizierten Videokonferenz-Lésung in einem
Jahr versechsfacht. Bei der regio iT-eigenen L6-
sung erfolgt die Kommunikation, einschlieBlich
Video-, Sprach- und Datenfreigabe, Uber den als
.Zoom Meeting Connector” bekannten Meeting-
Kommunikationsserver im regio iT-Netzwerk.

Geschéftsbericht 2024

60 Mio.

Meeting-Minuten

Uber Zoom MC by regio iT

in 2024
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KOMMUNALE
SERVICES

OKVerkehr

Nothelfer nach Cyber-Angriff. Die erste Jahres-
halfte stand im Zeichen der Sicherstellung des
Notbetriebs fur die fUnf ,OKVerkehr’-Mandanten
der Stdwestfalen IT (SIT) in Folge des Cyber-An-
griffs. Der komplette Wiederaufbau der Systeme
erfolgte bis Mitte des Jahres.

Weiter auf Wachstumskurs. Weitere zehn
Neukunden aus Bayern, Hessen und Thiringen
setzen auf ,IKOL-KFZ" und wurden in das Rechen-
zentrum der regio iT migriert. Damit betreiben
insgesamt 30 Zulassungsstellen ihr Fachverfahren
bei der regio iT.

Auch die Losung ,i-Kfz Stufe 4" befindet sich
weiterhin auf Wachstumskurs. Im Jahr 2024 wur-
den 244584 Antrdge Uber die internetbasierte
Fahrzeugzulassung bei unseren Kunden ab-
gewickelt.

VOISIONLINE 2.0

Meilenstein in der Digitalisierungsstrategie.
Bei zwei Pilot-Kunden in NRW hat die regio iT
erfolgreich die Implementierung der Online-
Dienste des Portals ,VOISIONLINE 2.0" durch-
gefthrt. Die Plattform der Firma HSH GmbH
bietet eine Vielzahl von Funktionen, die speziell
darauf ausgelegt sind, die Interaktion zwischen
BUrger*innen und Verwaltung zu vereinfachen.

Diese erfolgreiche EinfUhrung ist ein wichtiger
Meilenstein, die Digitalisierung in der &ffentlichen
Verwaltung voranzutreiben und den Service fur
die BUrger*innen kontinuierlich zu verbessern.

244584

Antrage

wurden 2024 bei unseren Kunden Uber die
internetbasierte Fahrzeugzulassung abgewickelt

eWohnsitzanmeldung

Online einfach an- und ummelden. Der KDN
und die regio iT konnten gemeinsam fur NRW
eine Rahmenvereinbarung mit den Fachver-
fahrensherstellern Uber die Beschaffung der I/
Integrationsschnittstelle zum Online-Dienst
.Elektronische Wohnsitzanmeldung" (eWA)
erzielen. Der Zugang zum EfA-Dienst fUr
die eWA konnte so in den Fachverfahren
implementiert werden. Die BUrger*in-
nen koénnen nun die An- und Um-
meldung mit Aktualisierung der auf
dem Chip des Ausweises mit elD-Funk-
tion gespeicherten Adressdaten digital
vornehmen.

Europawahl 2024

Reibungslos abgelaufen. Die Europawahl
am 9. Juni 2024 wurde stérungsfrei durch-
gefUhrt. Neben den eigenen Kunden unter-
stUtzte die regio iT auf Basis entsprechender
Kooperationsvereinbarungen auch Kunden
anderer Rechenzentren im Bereich Wahlen.

@ Hiseyin Kacar

Einwohnerwesen & Wahlen,
Applikationsbetreuer, Aachen

SAP

Prototyp fur Entsorgungsprozesse

Frankfurter Entsorgung- und Service GmbH
(FES). Die FES sucht eine Lésung fir die Abbildung
gewerblicher Entsorgungsprozesse. Am Beispiel
der Baustellenentsorgung mit sehr hohen An-
forderungen an Flexibilitdt und Bedienbarkeit
hat die regio iT eine L&sung auf der Basis von
S/4 HANA konzipiert. Diese Logistiklésung wird
als Prototyp ausgepragt und dient als Basis fur
die Abbildung aller gewerblichen Prozesse. Hier
entsteht ein neues Produkt der regio iT, das an-
knUpft an das bereits erfolgreich implementierte
Waageprodukt als ein wesentlicher Bestandteil
der logistischen Prozesskette.

Waste & Recycling

Rhein-Sieg-Abfallwirtschaftsgesellschaft AGR
(RSAQ). Die neue Logistiklésung auf Basis von
SAP Waste & Recycling wurde erfolgreich pro-
duktiv gesetzt. Die RSAG verfigt damit Gber eine
zukunftsfahige und technologisch moderne
Plattform, die noch weiter ausgebaut werden
kann. Schon jetzt sind verschiedene Cloud-An-
wendungen Uber die SAP Business Technology
Plattform angebunden.

S/4 HANA

Stadtreinigung Hamburg AGR. Zusammen mit
best practice consulting (bpc) aus MUnster hat
die regio iT eine Vorstudie zur Umstellung des
bestehenden SAP-Systems auf die neue Plattform
S/4 HANA durchgefthrt.

Stadt Solingen & Technische Betriebe So-
lingen (TBS). In zwei unterschiedlichen Trans-
formationsansdtzen werden die SAP-Systeme

der Stadt Solingen und der Technischen Betriebe
Solingen in den kommenden zwei Jahren auf S/4
HANA transformiert. Wahrend sich die TBS fur
eine komplette Neuausrichtung (Greenfield-An-
satz) entschieden hat, setzt die Stadt Solingen auf
bewdhrte Prozesse und Funktionen (Brownfield-
Ansatz) — gemeinsam setzen sie auf S/4 HANA,

Energieversorgungs- und Verkehrsgesell-
schaft mbH Aachen (EV.A.). Seit 2024 nutzt der
Konzern SAP S/4 HANA zur Abbildung der kauf-
méannischen Kernprozesse in Uber 30 Tochter-
gesellschaften. Eine moderne webbasierte
Bedienoberfldche (Fiori) und eine Uber einen
Creenfield-Ansatz erarbeitete Prozesslandkarte
bilden die Grundlage des Systems fur die kom-
menden Jahre.

Moderne Systemlandschaft for
Hamburger Energiewerke GmbH

Leuchtturmprojekt in der Energiebranche.
Die Hamburger Energiewerke setzen auf SAP
und modernisieren ihre energiewirtschaftliche
Systemlandschaft. Zusammen mit der FACTUR Bil-
ling Solutions und der regio iT wird eine neue Ab-
rechnungsplattform mit SAP S/4 Utilities und ver-
schiedenen Cloud-Losungen der SAP aufgebaut.

Personalmanagement

Digitale Transformation. Nach der Umstellung
von P&l LOGA auf SAP HCM 2020 bei 70 kommu-
nalen Verwaltungen baut die regio iT die System-
und Kundenlandschaft konsequent weiter aus.
Aktuell werden Gber 50.000 Abrechnungsfalle
jeden Monat von der regio iT betreut — und es
sollen noch mehr werden.

Geschéftsbericht 2024
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SMART CITY

LoRaWAN & loT

Gutersloh wird zur Smart City. Mit LoRaWAN
und dem ,Internet der Dinge" (IoT) zur intelligen-
ten Stadt. Die regio iT unterstUtzt die Stadt
Gutersloh bei der Planung und dem Aus-
bau des drahtlosen Kommunikations-
protokolls und betreibt die benétigte
loT-Plattform.

In der StadteRegion Aachen
werden bereits ein Drit-
tel der geplanten 130
LoRaWAN-Gateways er-
richtet. Gemeinsam mit
der Regionetz GmbH und
NetAachen GmbH wird
hier ein  Uberregionales
LoRaWAN-Netz in der gesam-
ten StaddteRegion errichtet.

Imane Hissi
Nachhaltigkeit & Mobilitat,
Projektleiterin/Consultant, Aachen

130

LoRaWAN-Gateways

in Planung — bis 2024 wurde bereits
ein Drittel davon errichtet

Open SmartCity App

Innovatives Bindeglied. Die ,Open SmartCity
App" hat 2024 eine positive Entwicklung ge-
nommen und sich weiter als innovatives Binde-
glied zwischen BUrger*innen und ihren Kommu-
nen etabliert. Lemgo und Kalletal sind erfolgreich
live gegangen. In Zusammenarbeit mit der Stadt
Solingen wurden neue Module entwickelt. Die
Stadtteilfunktionalitdt sowie ein Umweltmodul
werden bald ver6ffentlicht.

e2watch

Energieverbrauch optimieren. Die erfolgreiche
EinfUhrung von ,e2watch”, dem cloudbasierten
Energiemanagement-System der regio iT, konnte
im Jahr 2024 im Bereich Kommunen und kom-
munaler Unternehmen weiter ausgebaut werden.

So wurde unter anderem das Entwicklungs-
projekt eines Energiemanagement-Systems auf
Basis von ,e2watch” fUr den Landkreis Ebersberg
(Bayern) erfolgreich zum Abschluss gebracht und
in den Regelbetrieb UberfUhrt. Den plant auch
die Bayerische Schldsserverwaltung nach erfolg-
reicher Teststellung in 2024.

Warmenetz-Broker

NetzfGhrung optimieren. Mit der Smartphone-
App Wadrmenetz-Broker" fur Stadtwerke und
Energieversorger werden transparente Ver-
brauchsdaten ermittelt. Ein optimales Werkzeug
for Anschlussnutzer*innen zur Verbrauchs- und
Kostenkontrolle - und die Energieversorger
erflllen die Anforderungen an eine gesetzes-
konforme Heizkostenabrechnung.

Der ,Wadarmenetz-Broker" bietet dem Netz-
betreiber die Mdoglichkeit der Kontrolle Uber
die Einspeise- und Ausspeiseleistung der Netze
und unterstitzt so bei der Optimierung der
NetzfUhrung, die einen wesentlichen Beitrag
zur Reduzierung der CO,-Emissionen leisten
kann. FUr den Bereich der NetzfUhrung wurden
in Zusammenarbeit mit der Stadtwerke Aachen
AG (STAWAG) Monitoring-Funktionalitdten zur
Effizienzsteigerung eingefUhrt.

Produkt- & Dienstleistungsportfolio
Nachhaltigkeit

Neue Produkte fur mehr Klimaschutz. Das
Center ,Nachhaltigkeit und Mobilitat" entwickelt
ein  zukunftsweisendes Dienstleistungs- und
Produktportfolio, das Landkreise, Kommunen,
kommunale Unternehmen und andere offent-
liche Organisationen gezielt bei den Heraus-
forderungen des kommunalen Klimaschutzes
und der Klimaanpassung unterstUtzt. Das im
Aufbau befindliche Angebot kombiniert mal3-
geschneiderte Beratungsleistungen mit einer
innovativen  Klimaschutzmanagement-  und
Monitoring-Software, die eine  belastbare
Datenbasis fur das kommunale Klimaschutz-

management bereitstellt und fundierte Analysen
ermdglicht. Die Stadt Aachen profitierte bereits
von dem neuen Angebot und wurde von der
regio iT im Software-Auswahlprozess unterstitzt.

Digitales Schulerticket

Geringer Verwaltungsaufwand, schnelle Ab-
wicklung. Immer mehr Kommunen setzen auf
die Webanwendung ,Schilerfahrkosten Online”.
Der gesamte Prozess rund um Schulerfahrkosten
und -tickets wird digital und medienbruchfrei ab-
gebildet und beschleunigt die Bearbeitung von
Antrédgen fUr Sachbearbeitende durch Schnitt-
stellen und Automatisierungen. 2024 konnten
die Stadt Bielefeld und der Kreis Paderborn
produktiv angebunden werden. Stolberg und
Ratingen sollen folgen.

Urbane Datenplattformen &
Dashboards

Digitaler Zwilling. Daten bUndeln und urbane
Datenplattformen (UDP) sind Kernkomponenten
von Smart Cities. Durch die Integration von Daten
aus unterschiedlichsten Quellen in eine einheit-
liche Plattform und deren Aufbereitung entsteht
der ,digitale Zwilling". Auf dessen Basis lassen
sich unterschiedliche Use-Cases realisieren.

Drei Pilot-Use-Cases aus den Bereichen Photo-
voltaik, Niederschlag und Verkehr wurden mit der
Stadt Lohmar umgesetzt. Dabei werden den ein-
gebundenen Fachbereichen mit den spezifischen
Fach-Dashboards Werkzeuge an die Hand ge-
geben, um ihren alltéglichen Herausforderungen
effizienter, schneller und aktueller zu begegnen
- und das fortlaufend.

Geschéftsbericht 2024
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IT-SERVICE & BETRIEB

Neues RZ EVO

Meilenstein im kommunalen Rechen-
zentrumsbetrieb. Zukunftsfahige, moderne und
nachhaltige IT-Infrastruktur — mit dem 2024 be-
gonnenen Bau unseres neuen Rechenzentrums
L,EURaix Evolution” (EVO) in Aachen investieren wir
in moderne Technologien, die unseren Kunden
eine hohere Flexibilitdt und Geschwindigkeit in
der Bereitstellung kommunaler Dienstleistungen
bieten.

Aktuelle Cloud-Leistungen oder hybride Cloud-
Services erweitern das Angebot der regio iT
und ermdglichen unseren Kunden die Nutzung
neuester Technologien. Dabei steht die Sicher-
heit auch im EVO an oberster Stelle: Die Nutzung
dedizierter WAN-Verbindungen, ein mehrstufiger
Ransomware-Schutz und Firewalls der neuesten
Generation sind nur einige der Cybersecurity-
MafBnahmen.

)) Spatenstich
fUr das EVO:
Mit dem Neubau

hebt die regio iT
den nachhaltigen

FACTUR an neuem Standort

Hochmoderne IT-Landschaft in Rekordzeit.
Mehr Platz und schnellere IT brauchte die FACTUR
Billing Solutions GmbH, Anbieter fur Prozess- und
IT-Dienstleistungen fUr den deutschen Energie-
markt, um den stetig wachsenden Heraus-
forderungen des Marktumfeldes begegnen zu
konnen. In weniger als sechs Monaten richtete
ein Team der regio iT und von FACTUR eine zu-
kunftsféhige [T-Infrastruktur mit hochsten Cyber-
sicherheits-Standards am neuen Standort ein und
sorgte fUr einen unterbrechungsfreien Umzug.
Der Energie-Prozessdienstleister bedient mehr als
eine Million Z&hlpunkte (ZPB) in den Bereichen
Strom, Fernwarme, Erdgas und Trinkwasser.

Output-Management 2.0

Eine starke Partnerschaft fur mehr Leistung.
Innovative Produkte und Versandarten zu at-
traktiven Konditionen bietet das neue Output-
Management der regio iT in Zusammenarbeit
mit der Deutsche Post E-Post Solutions GmbH
(DP EPS GmbH). Nach dem Projektstart 2023 hat
das funfképfige Projektteam mit viel Engagement
die  projektbezogenen  Umstellungsarbeiten
parallel zu den laufenden Tagesproduktionen
durchgefthrt und erfolgreich abgeschlossen.
Alle funf bleiben der regio iT erhalten: Drei Team-
Mitglieder nehmen neue Aufgaben wahr, zwei
Kollegen werden auch weiterhin fur die Kunden
da sein.

Rechenzentrums- Michaela Gudjons
betrieb auf eine IT Supply Management,
neue Ebene. IT Consultant BackEndServ, Aachen

Leitstand

Neues Team fur Major Incidents. Zum 1. April
2024 hat ein neu gegrindetes Leitstand-Team
seine Arbeit aufgenommen. Erstes Ziel

ist eine weitere Verbesserung bei

der Bearbeitung von Stérungen, ins- %
besondere GrofBstérungen (Major ?i - '-"-
Incidents). Hierbei werden Moni- .
toring-Daten interpretiert, Major
Incident  Management-Teams
koordiniert und die schon
bekannte, verlassliche Storfall-
kommunikation sichergestellt.
DarUber hinaus greift der Leit-
stand auch bei Auffélligkeiten

bei der TicketAbarbeitung
von Kundenanliegen ein.
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CLOUD

Mit regio iT-Produkten in die Cloud

Wir kdnnen Cloud - ganz sicher. Die Zukunft
liegt in der Cloud, entsprechend schnell wachsen
die Cloud-Okosysteme. Das ,Competence Center
Cloud" (CCQ) der regio iT ist noch schneller dank
eines optimalen Zusammenspiels zwischen
Software-Entwicklung, Cloud-Entwicklung und
-Betrieb. Die agile interdisziplindre Zusammen-
arbeit ermdglicht flexible Anderungen und kurze
Reaktionszeiten sowie eine ganzheitliche Be-
treuung.

Wir bieten den einfachen Einstieg. Drei vom
CCCGTeam entwickelte Produkte ermoglichen
unseren Kunden einen einfachen, aber sicheren
Weg zur Nutzung von Cloud-Infrastruktur. FUr Ein-
steiger*innen bietet die regio iT den ,Cloud Azure
Services" mit einfachen PublicCloud-Diensten
und Hersteller-Support. Mit der Eigenentwicklung
einer ,Cloud Managing Landing Zone" stellt die
regio iT eine vorkonfigurierte Umgebung in der
Cloud zur Verfugung, bietet schnelle und auto-
matisierte Bereitstellung von Ressourcen inklusive
Sicherheitslésungen, damit sich die Nutzer*innen
auf die Anwendungen konzentrieren kdnnen.
Zum Einstieg ins Containermanagement ver-
helfen wir unseren Kunden mit der ,Cloud Native
Applikation Plattform” — einer voll verwalteten
Kubernetes Plattform in unserem hochsicheren
Rechenzentrum oder einer
Public Cloud.

Wir sind fur Sie da. Das
"Competence  Center
Cloud" erméglicht unse-
ren Kunden den Zugang
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zu verschiedenen skalierbaren Cloud-Service-An-
geboten am Markt mithilfe des "Cloud-Brokers".
Der Leistungsbezug ist ohne langfristige Ver-
tragsbindung méglich. Wir behalten den Markt
fUr ergdnzende regulierte Cloud-Angebote im
Blick, damit Kommunen und Unternehmen ihre
Souverdnitdt und Autarkie fUr spezifische Dienste
starker auspragen konnen.

Cloud-Infrastruktur: Fundament fUr zukunfts-
fahige Plattformen. Es gibt sie schon, die cloud-
basierten Anwendungen und das in grol3er Zahl:
fur Smart City-Okosysteme, urbane Datenplatt-
formen oder Mobilitstsangebote im OPNV. Und
es werden noch mehr. Neue Software muss fur
die kinftigen Anforderungen an VerfUgbarkeit
und Stabilitat entlang der Cloud-Technologien
entwickelt werden. Also — ab in die Cloud!

Michael Schultz
Competence Center Cloud,
Cloud Platform Engineer, Siegburg

MICROSOFT 365

)) Kreis Diren
migriert auf
Microsoft 365. Seit
der Abl6sung der
Micro Focus Infra-
struktur im Bereich
E-Mail und Ver-
zeichnisdienst und
der EinfUhrung von
Microsoft 365 setzt
die Kreisverwaltung
Duren auf die
UnterstUtzung und
das Know-how der
regio iT bei der wei-
teren Umsetzung.
Die Migration der
Hauptkomponenten
in die neue Infra-
struktur konnte
2024 abgeschlossen
und weitere vor-
handene Workflows
mit Microsoft-Bord-
mitteln abgebildet
werden. Das
Gesamtprojekt wird
bis Ende 2025 fort-
gesetzt.
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Moderner Allrounder

Weit mehr als eine Notlésung. Wahrend der
Corona-Pandemie noch eine Notlésung, ebnet
Microsoft 365 inzwischen vielen Kommunen und
Unternehmen den Weg in die Cloud. Flexibilitat
und die Moglichkeit zur echten Zusammenarbeit
in sicherem Umfeld Uberzeugen. Zusatzliche
Dienste wie Teams, Room, Telefonie, OneDrive,
SharePoint oder Exchange Online machen Micro-
soft 365 zu einem Allrounder in der modernen
Arbeitswelt. Nicht nur Emsdetten hat 2024 den
Weg in die Cloud gefunden: Viele Kunden haben
von unserer Expertise profitiert.

® MS 365 ist kein Update von Office. Es eréffnet
eine neue Welt.
e Kollaborativ arbeiten, mobil und innovativ.

e Dabei den Weg der Kommunikation selbst
wdhlen — per Mails oder Teams. ..

® Programmunabhdngig denken und arbeiten.
e Das ist Modernitdt: Modern Workspace.

® FEine Investition, die sich rechnet: Mit MS 365
offnet sich Teams, werden Video-Calls mog-
lich, lassen sich Kalender synchronisieren,
werden leistungsstarke Produktivitdts- und
Kreativitats-Apps sowie Intune geboten.

® Das spart Lizenzkosten, Zeit und Ressourcen.

e Alles in einer Welt, das erleichtert auch die
Administration.

Geschéftsbericht 2024

)) Emsdetten ist schon in der Cloud — mit
Microsoft 365. Stets an der Seite der
Kommune: unser regio iT-Cloud-Team. Am
Ende einer intensiven Planungsphase stand
ein Konzept, das alle sicherheits- und daten-
schutzrechtlichen Anforderungen erfilite und
zugleich der modernen Arbeitswelt Rechnung
trug. Beim Roll-out im Herbst 2024 wurden an
nur einem Wochenende 290 Surface-Arbeits-
platze umgestellt, die mit Microsoft Intune in
der Cloud verwaltet werden. Mission erfllt.
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Jost Vorhauer
Competence Center Security,
Security Specialist, Siegburg

IT-$3(UR1t¥
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@ IT SECURITY

BEDROHUNGSLAGE
ZAHLEN & FAKTEN

IT-Sicherheitsvorfdlle nehmen zu. Die Sicher
heitslage in Deutschland stuft das Bundesamt
fur Sicherheit in der Informationstechnik (BSI)
im Berichtszeitraum und aktuell als ,besorg-
niserregend” ein. Die grofte Bedrohung fUr
Unternehmen wie Kommunen: Ransomware.
2024 stieg die Zahl erfolgreicher Angriffe auf
Unternehmen auf 188 (Vorjahr. 68). Im Schnitt
zwei Angriffe pro Monat richteten sich gegen
Kommunalverwaltungen und kommunale IT-
Unternehmen. In Bundesnetzwerken wurden
zudem taglich 775 Mails mit Schadprogrammen
detektiert. Die Angriffswelle rollt.

188

o/75

Paradoxe Reaktion. Neue Angriffsvektoren,
Viren, Kunstliche Intelligenz und eine Professio-
nalisierung im Bereich der Internet-Kriminalitat
verscharfen die Bedrohungslage. Dem steht
paradoxerweise ein sinkendes Sicherheitsniveau
gegenUber: knappe Ressourcen, unrealistische
Selbsteinschatzung und eine (zu) komplexe
Infrastruktur eréffnen und bieten mehr Angriffs-
flachen.

Cyber-Resilienz erhéhen. Einen gezielten, pro-
fessionellen Angriff zu verhindern, ist nicht mog-
lich. Aber mit gezielten MaBnahmen kann ein
Angriff deutlich erschwert, die Attacke schnellst-
maoglich entdeckt und das Schadensausmal3 be-
grenzt werden — kurz: Die Cyber-Resilienz wird
erhoht. Unser dreistufiges IT-Sicher-
heitskonzept setzt genau dort an:
Pravention, Detektion, Reaktion.

erfolgreiche Ransomware-
Angriffe auf Unternehmen

66% |cr

aller Spam-Mails G O

waren Cyberangriffe
A\ —

y2.300

Schwachstellen in Software-
Produkten monatlich
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21.000

infizierte Systeme tdglich

E-Mails pro Tag mit Schad-
programmen in deutschen
Regierungsnetzen

2375

Webseiten aus den Regierungsnetzen
taglich fur den Zugriff aufgrund von
Schadprogrammen gesperrt

Bedrohung durch Ransomware 2024
Datenquelle: BSI
Daten beziehen sich auf den Berichtszeitraum

Professionali-
sierung der
Bedrohungen

* Einzeltater:
Einzelpersonen, oft
politisch motiviert,
die auf eigene Faust
Cyberangriffe durch-
fuhren.

** Ransomeware-
Gangs: Organisierte
Gruppen, die gezielt
Schadsoftware ein-
setzen, um Daten zu
verschlUsseln und
Lésegeld zu fordern.

*** Advanced
Persistance Thread
(APT): Hochentwi-
ckelte und langfristig
angelegte Cyber-
angriffe, die gezielt
sensible Informatio-
nen ausspahen.

**¥%* Cybercrime-as-
a-Service (CCaaS):
Kriminelle bieten
Cyberangriffe wie
ein Dienstleistungs-
produkt an, das
auch technisch we-
niger versierte Tater
nutzen kdnnen.
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Angriffsvektoren

Cyberangriffe kénnen auf ganz unterschiedliche
Weise erfolgen. Die Wege, Uber die sich An-
greifer Zugang zu Systemen verschaffen, nennt
man Angriffsvektoren.

Eine hdufige Methode ist die gezielte Manipula-
tion von Menschen, auch Social Engineering ge-
nannt. Dabei tduschen Tater Personen, beispiels-
weise durch gefalschte Anrufe oder E-Mails,um an
vertrauliche Informationen wie Passworter oder
Zugangsdaten zu gelangen. Sehr verbreitet sind
auch sogenannte Phishing-Mails: betrigerische
Nachrichten, die oft schadliche Anhange oder
Links enthalten. Wer diese &ffnet, kann ungewollt
den Zugriff auf den eigenen Computer oder ein
gesamtes Netzwerk ermoglichen. Gelingt es An-
greifern, Zugangsdaten zu stehlen — etwa Uber
automatisierte Programme, die in kurzer Zeit tau-
sende Passwortkombinationen ausprobieren (so-
genannte Brute-Force-Angriffe) — kbnnen ganze

Geschéftsbericht 2024

Benutzerkonten Ubernommen werden. Auch
Schadsoftware — wie Viren oder sogenannte
Malware — wird eingesetzt, um Computer zu
infizieren, Daten zu stehlen oder Systeme zu be-
schadigen.

Technische Schwachstellen bieten eine weitere
Angriffsflache: Besonders Webanwendungen
und Programmierschnittstellen, sogenannte APIs,
sind anfallig und kénnen durch gezielte Attacken
ausgenutzt werden. Eine weitere Bedrohung
stellen sogenannte DDoS-Angriffe dar. Dabei
wird ein Server mit massenhaften Anfragen Uber-
lastet, bis er nicht mehr reagiert — Online-Dienste
werden so gezielt lahmgelegt. All diese Me-
thoden zeigen, wie vielseitig und professionell
Cyberangriffe sein kénnen — und wie wichtig es
ist, sowohl technische Sicherheitsvorkehrungen
zu treffen als auch die Aufmerksamkeit der Nut-
zer*innen zu scharfen.
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IT SECURITY
BY REGIO IT

Projekt MARIS

Bestmoglich auf den Ernstfall vorbereiten. Im
Mérz 2024 ging unser neues internes Projekt
.MARIS" an den Start; das Kurzel steht fur ,Make
regio iT secure”. Im Rahmen des ,MARIS"-Pro-
jektes wird unsere Sicherheitsinfrastruktur um-
fassend optimiert.

Mit ,MARIS" wollen wir die Hurden fUr poten-
zielle Angreifer erhdhen, die Maoglichkeiten
der Angriffserkennung verbessern und die Ge-
schwindigkeit eines Angriffs bremsen. Kurz: Wir
muUssen im Worst Case schnell und effizient
reagieren kénnen, um den Schaden mdglichst
gering zu halten. Der Blick richtet sich nach innen
und aulBen und bezieht auch unsere Kunden und
deren Anforderungen mit ein.

SOC & KomCERT

Herzkammer der IT-Sicherheitsarchitektur.
Das Jahr 2024 war das Jahr des ,Security Ope-
ration Center” (SOQ). In der Herzkammer unserer
[TSicherheitsarchitektur wurden auf Basis der
Threat Intelligence und Erkenntnisse aus Sicher-
heitsvorfallen insbesondere Mechanismen zur
Angriffserkennung deutlich ausgebaut.

Bei vier Sicherheitsvorféllen musste das ,Compu-
ter Emergency Response Team" (KomCERT) aktiv
werden. In drei Féllen wurden forensische Mal3-
nahmen durchgefthrt, in einem der Félle (auf-
grund der Grof3e) mit Unterstitzung durch einen
externen APT-Response-Dienstleister.
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Schulen und sensibilisieren. Oft ist es der User
selbst, der den Cyberattacken den Weg bereitet.
Entsprechend setzen wir als Gegenmal3nahme
zunehmend auf Prévention. Bei den proaktiven
SicherheitsmaBnahmen in 2024 wurden bei vier
Kunden Sensibilisierungsveranstaltungen, bei
jeweils zwei Kunden Schwachstellenscans und
Phishing-Simulationen durchgefUhrt.

Kommunen setzen auf ,,SOC". Die Warnungen
des BSI vor einer wachsenden Zahl erfolg-
reicher Angriffe zeigen Wirkung: Die ers-

ten Kommunen haben die Notwendig-

keit erkannt, ihre [T-Sicherheit weiter

zu verbessern. Bis Ende 2024 wurde

bei neun Kommunen das Onbo-

arding der ersten Bausteine des

,SOC" erfolgreich abgeschlossen.

)) Der steigenden
Bedrohung
muss ein deutlich
erhoéhtes Sicherheits-

niveau entgegen-
gesetzt werden.

)) In unserem iTALK digital zum Thema
»Security Operations Center" (SOC)
wurde haufig gefragt: ,Mit was sollten wir
starten, um unser Sicherheitsniveau schnell
und einfach zu erhéhen, und was kostet
eine Erh6hung des Sicherheitsniveaus?"
Unsere Empfehlung bzgl. einer Priorisierung
lautet, eine ,Alarmanlage fur das Netzwerk"
zu installieren und dartber hinaus alle Mit-
arbeitenden in der Filterung von E-Mails zu
schulen. Denn rund 50% aller erfolgreichen
Angriffe werden mittels einer Mail ausgel&st.
Eine E-Mail-Analyse kann daher praventiv
helfen, Angriffe zu erkennen. Sind Eindring-
linge bereits im Netzwerk, kénnen sie durch
Honey-Services detektiert werden. In der
Kombination fUhrt dies zu einer signifikanten
Reduzierung des Schadensrisikos.

Geschéftsbericht 2024

IT-Infrastruktur

-

SICHERHEITS- SICHERHEITS- SICHERHEITS- SICHERHEITS-
STUFE (D) STUFE (2 STUFE(®) STUFE (2) /SOC
Grundlegende Erweiterte Sicher- Fortgeschrittene Hochstes Schutz-
Schutzmal- heitsmaBnahmen Sicherheitslésungen niveau mit zentraler
nahmen fur zur Uberwachung zur Bedrohungs- SicherheitsUber-
IT-Infrastrukturen: und Analyse: erkennung: wachung und
Identitats- und Zu- Zentrales LogMa- Zentrale Erfassung -steuerung:

griffsmanagement
(IAM), Uberwachung
von Systemen (Mo-
nitoring), Verwaltung
mobiler Gerdte
(MDM), Endpoint-Pro-
tection (z B. Antivirus
auf Geréten), E-Mail-
Schutz (gegen Spam,
Phishing etc.)
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nagement/Zentrale
Protokollverwaltung,
Sicherheitscheck
durch [T-Dienstleister,
End-to-End-Moni-
toring (vollstdandige
Uberwachung von
Datenflissen)

und Analyse von
Sicherheitsdaten
(SIEM), Endpoint
Detection and
Response (EDR) oder
Extended Detection
and Response (EDR —
erweiterte Erkennung
und Reaktion auf
Bedrohungen)

LSecurity Operation
Center” (SOQ) als
zentrale Einheit zur
Erkennung und Be-
kampfung von Sicher-
heitsvorfdllen
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| FORDERPROJEKTE

| KONSTLICHE INTELLIGENZ

| NACHHALTIGKEIT

| TOCHTER & BETEILIGUNGEN

Philipp Heyken Soares
Nachhaltigkeit & Mobilitat,
Data Scientist, Aachen
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X ZUKUNFT

ZUKUNFT FORDERN

Software Governance

Nachhaltig weiterentwickeln. Ein Herzstick des
Software-Entwicklungsprozesses ist die Software
Governance. Sie definiert die Regeln, Richtlinien,
Prozesse und Best Practices, die fUr die Entwicklung,
Bereitstellung und Wartung von Software gelten.
2024 stand im Zeichen der Uberarbeitung und
Verbesserung der Software Governance, um die
Zuverlassigkeit und Sicherheit unserer Produkte
auch nachhaltig zu gewahrleisten.,

Ein wichtiger Meilenstein in diesem Prozess
war die Crindung des Architekturboards, be-
stehend aus erfahrenen Architekt*innen und Ent-
wickler*innen, die fur die Uberwachung und Ak-
tualisierung der Governance Dokumentation ver-
antwortlich sind. Die Mitglieder Uberprifen und
genehmigen Anderungen und Verbesserungen,
die von allen Teams und Entwickler*innen ein-
gereicht werden kénnen.

Férderprojekt KomIT

Bessere Baustellenplanung. Spezielle Software,
beschafft von der Stadt Aachen im Rahmen des
Projektes ,KomlIT" zur Erstellung eines kommuna-
len Infrastruktur-Zwillings, verbessert die Planung
von BaumalBnahmen. KI-Expert*innen der regio
iT entwickeln zusammen mit Projektpartnern
einen Optimierungsalgorithmus, der Vorschlage
fUr die beste zeitliche Abfolge mit den geringsten
Beeintrachtigungen fur den Verkehr berechnet
und diese an die Planungssoftware und die Bau-
stellenplanung GUbergibt. Den Uberblick Ober die
Baustellen und weitere Informationen erhalten
BUrger*innen Uber ein neues Portal, das Daten aus
verschiedensten Quellen einbindet und visualisiert.

30

Al-X-Heat

Kommunale Wéarmeplanung. Das Leuchtturm-
projekt ,Al-X-Heat" in Aachen soll unter Ein-
beziehung aller relevanten Akteure die kommu-
nale Warmeplanung durch digitale Werkzeuge
beschleunigen. Die dafir notwendigen Daten
werden standardisiert und modelliert und von
der regio iT auf einer urbanen Datenplattform
zusammengefUhrt.

DarUber hinaus wurden beispiel-
hafte  Planungen durchgefUhrt
und eine Visualisierung der Daten
— ortsbezogen oder mittels Dash-
board — entwickelt.

@ Bjérn Heupel

Markt & Kundenorientierung,
Key Account Manager,
Aachen

)) Ausgezeichnet.
Der kammer-
beste Auszubildende
als Kaufmann for IT-
Systemmanagement
im Bezirk Bonn/
Rhein-Sieg 2024 kam
von der regio iT.

Ki

MACspeeDZ Antragstellung

Planungstool zur Klimaanpassung. Ein digi-
taler Fachzwilling zur Klimaanpassung wird im
Rahmen des Forderprojektes ,MACSpeeDZ" in
den Stadten Aachen und Mannheim entwickelt.
Dieser basiert auf bestehenden urbanen digita-
len Zwillingen und dient als datenbasiertes Pla-
nungstool zur Reduktion von Hitzeinseleffekten
durch stadtebauliche MaBnahmen.

Der Vollantrag des Konsortiums der Stadte
Mannheim und Aachen, der regio iT, der Smart
City Mannheim, der RWTH Aachen und der Uni-
versitdt Stuttgart ist in Vorbereitung.

KI-Kompetenz fir Kommunen

Auf dem Weg in die Zukunft. Das Interesse an
kUnstlicher Intelligenz (KI) nimmt auch in den
Kommunen rasant zu. Mit einem umfassenden
Beratungsportfolio unterstUtzt die regio iT Ver-
waltungen und kommunale Unternehmen, die
richtigen Weichen zu stellen.

Warum KI?

Smarte Verwaltung. K| hat das Potenzial, Ver-
waltung und Mitarbeiter*innen in vielen Be-
reichen zu unterstUtzen und zu entlasten, bei-
spielsweise bei:

e Textarbeiten — Formulierungen oder Zusam-
menfassungen,

dem Erstellen von Présentationen,

e Ubersetzungen in Fremdsprachen, einfacher
Sprache oder Gebéardensprache,
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e dem Generieren von Bildern, Videos oder 3D-
Darstellungen,

e der intelligenten Suche von Verwaltungs-
daten und deren Analyse und

e als virtueller Sprachassistent.

JFrag DuUsseldorf”. In der Stadt DUsseldorf be-
antwortet seit 2019 ein selbstlernender Chatbot
die Fragen der BUrger*innen — initiiert von den
Kl-Expert*innen der regio iT fUr die Landeshaupt-
stadt.

Schlisseltechnologie der Zukunft

Wir haben die Expert*innen. Workshops zur
EinfUhrung in die Kl und Large Language Models
(LLM) sowie Ideenworkshops zur Identifikation
von Einsatzfeldern in der kommunalen Ver-
waltung ebnen unseren Kunden den Weg zum
Einsatz der SchlUsseltechnologie der Zukunft. Wir
entwickeln gemeinsam eine Kl-Strategie, bieten
zielgerichtete Schulungen fUr die Mitarbeitenden
und unterstUtzen bei allen Fragen rund um die
Governance.

Geschéftsbericht 2024
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X ZUKUNFT

NACHHALTIG UND SOZIAL
VERANTWORTLICH HANDELN

in Aachen - als einziges
Unternehmen in Gold.

... indem wir Innovationen fUr den Klimaschutz Dieses Unternehmensziel P —
. . o . der regio iT werden
entwickeln und einsetzen sowie soziales haben wir auch im Jahr 3t 100 Prozent

2024 Weiterverfolgt: Okostrom betrieben.

Im Berichtsjahr hat unser internes Nachhaltigkeitsmanagement — orga- @
nisiert in einer straffen Projektorganisation — die regio iT-internen Nach- 13.080 Bdume
haltigkeitsaktivitdten weiter geschéarft und ausgebaut; auch zur Erfullung haben wir durch eine iT-Flotte kompensierten
der neuen gesetzlichen Vorgaben. Zudem tragt das interne Projekt zum nachhaltige Papier- wir mit rund 7.000 Euro
Aufbau eines nachhaltigen Energiemanagements sowie perspektivisch entsorgung in 2024 bei der Klima-Region
einer eigenen Klimabilanz bei. gerettet. Aachen.

Engagement in den Regionen Ubernehmen.

Insgesamt 118,2 t CO,-
Emissionen unserer regio

Was wir in 2024 darUber hinaus nachhaltig bewegt haben, erzahlt unser
Nachhaltigkeits- und CSR-Bericht.

. :
\
_ Die eingesetzten
E Die Erlése aus unseren Energiemengen in
'

internen Hardware- unseren Rechen-
Verké&ufen in Héhe von zentren konnten

H 8 LT @ G 7000 Euro wurden reduziert werden.
gespendet.

Hier geht’s zum
CSR-Bericht 2024
der regio iT:

Unsere Mitarbeitenden
Es fanden 14 digitale haben sich beim Social
Kundenevents mit Gber Day in Aachen und Sieg-
1.000 Teilnehmenden burg engagiert und
statt. Ausgehend von einer am Blutspendetag
durchschnittlichen An- in GUtersloh teil-
fahrtsstrecke von 50 Kilo- genommen.
metern sparte dies 52.500
Kilometer ein.

Nachhaltige
Produkte konnten
in unser Handels-

warenangebot
integriert werden.
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TOCHTER &
BETEILIGUNGEN
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regio iT Beteiligungsgenossenschaft eG

Weiter auf Wachstumskurs. Vier weitere Mit-
glieder konnte die Genossenschaft im Jahr
2024 aufnehmen. Mit der Stadt Oberhausen,
der Bundesstadt Bonn, dem Bergischen Abfall-
wirtschaftsverband und der Verbandsgemeinde
Unkel sind es nun insgesamt 25 Genossen.
Mdglich wurde dies durch die Streichung der
Obergrenze von 20 Mitgliedern aus der Satzung,
deren Anderung 2024 wirksam wurde und nun
weiteres Wachstum erméglicht.

nextgov iT GmbH

Anwendergemeinschaft gegrindet. Die im
September 2023 gemeinschaftlich von regio iT
und Sudwestfalen IT (SIT) ausgegrindete Ge-
sellschaft entwickelt sich hervorragend. Im
ersten Jahr konnte sie sich durch eine Vielzahl
von Messe- und Kundenaktivitdten weiter am
Markt positionieren. Zudem hat das junge Unter-
nehmen eine nextgov iT-Anwendergemeinschaft
e. V. gegrindet. FUr einzelne Produkte, wie ,citko
Outdoor" oder die hCMS- und Portallésungen,
konnten in 2024 eine Reihe von Neukunden ge-
wonnen werden.

votegroup GmbH

Superwahljahr 2024. Die kommunalen Spezia-
listen for Wahlsoftware vote iT GmbH und elect iT
GmbH haben sich zum 1. Juli 2024 zur votegroup
GmbH zusammengeschlossen. Gemeinsam be-
waltigte die neue Gesellschaft das Superwahljahr
2024: die Teilwiederholung der Bundestagswahl
in Berlin, die Europawahl, Kommunalwahlen in
Thiringen, Hamburg, Brandenburg, Rheinland-

Pfalz, Sachsen-Anhalt, Sachsen, Mecklenburg-
Vorpommern und dem Saarland sowie die Land-
tagswahlen in Thiringen, Sachsen und Branden-
burg. Gemeinsam mit der Stadt MUnchen wurde
das neue Produkt ,Wahlhelferportal” erfolgreich
im Februar 2024 produktiv eingesetzt.

Better Mobility GmbH

Erfolgskurs fortgesetzt. Die Better Mobility
GmbH konnte die Umsatzerlése gegenUber dem
Vorjahr um 28 Prozent steigern. Zudem wurde
das landesweite Projekt der Multimodalen
Datendrehscheibe (MDD NRW) erfolgreich ab-
geschlossen. Mit dem Projekt werden Daten von
Verkehrsmitteln des Nah- und Fernverkehrs ge-
bundelt und Uber standardisierte Nutzerschnitt-
stellen zur Verfigung gestellt. In Zusammen-
arbeit mit dem Verkehrsverbund Rhein-Sieg (VRS)
konnte eine landesweit einheitliche Datenbasis
geschaffen werden.

cogniport GmbH

Gute Aussichten. Mit strategischen  Ko-
operationen konnte das Schulungs- und elLearn-
ing-Portfolio deutlich erweitert werden. Die
Bildungsplattform ,acadeME" wurde auf Basis
von Kundenvorschldgen weiter verbessert.

Telecomputer

Neue Beteiligung. Die regio iT GmbH und
die KDO Service GmbH beteiligen sich als Ge-
sellschafter an der Telecomputer GmbH. Das
Tochterunternehmen der Anstalt fur Kommuna-
le Datenverarbeitung in Bayern (AKDB) verfugt
Uber langjéhrige Expertise in Entwicklung und

Support von Softwarelésungen fUr Kfz-Zulassung,
FUhrerscheinwesen und Online-Dienste des Ver-
kehrswesens. Beide Unternehmen verbindet eine

Better Mobility

GmbH

cogniport

langjéhrige partnerschaftliche Zusammenarbeit
mit der Telecomputer GmbH im Bereich des Ver-
fahrensbetriebs.

Telecomputer
GmbH

///%

Beteiligungen \

GmbH Q

regio iT Beteiligungs-

genossenschaft eG
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+ ZAHLEN 2um 31122024 2um 3112.2024 Geschaftsbericht 2024

BILANZ AKTIVA BILANZ PASSIVA

Aktiva 2023 2024 Passiva 2023 2024
A. Anlagevermdgen A. Eigenkapital
Immaterielle Vermdgensgegenstinde Gezeichnetes Kapital 1500 1500
Selbst geschaffene gewerbliche Schutzrechte und &hnliche Rechte und Werte 2.257 3.764 Kapitalricklage 3.800 3.800
Selbst geschaffene, in Entwicklung befindliche Software 1.865 0 Gewinnricklagen 8.210 9.440
Entgeltlich erworbene Konzessionen, gewerbliche Schutzrechte und Gewinnvortrag 0 0
dhnliche Rechte u. Werte sowie Lizenzen an solchen Rechten und Werten 6.344 6.458 JahrestUberschuss 6.148 4.094
Geschéfts- oder Firmenwert 1200 1.000 19.658 18.834
Geleistete Anzahlungen 945 341 B. Ruckstellungen
12.611 11.563 RUckstellungen fur Pensionen und dhnliche Verpflichtungen 3.874 3771
Sachanlagen Steuerriickstellungen 75 75
Bauten auf fremden Grundsticken 1147 939 Sonstige Ruckstellungen 11.055 12622
Betriebs- und Geschéftsausstattung 15.129 16.783 15.004 16.468
Geleistete Anzahlungen und Anlagen im Bau 912 1646 C. Verbindlichkeiten
17188 19.368 Verbindlichkeiten gegenUber Kreditinstituten 18.777 17121
Finanzanlagen Verbindlichkeiten aus Lieferungen und Leistungen 1.323 15.468
Anteile an verbundenen Unternehmen 2632 2632 Verbindlichkeiten gegentber verbundenen Unternehmen 20 64
Ausleihungen an verbundenen Unternehmen 200 200 Verbindlichkeiten gegenUber Beteiligungsunternehmen 0 0
Beteiligungen 343 1230 Verbindlichkeiten gegenUber Gesellschaftern 67 470
3.175 4062 Sonstige Verbindlichkeiten 1.380 1425
32974 34.993 31.567 34.548
B. Umlaufvermégen
Vorréte 345 0 D. Rechnungsabgrenzungsposten 114 57
Forderungen aus Lieferungen und Leistungen 15.077 14.214 E Passive latente Steuern 259 216
Forderungen gegen Gesellschafter 5.004 5984
Forderungen gegen verbundene Unternehmen 839 73
Forderungen gegen Beteiligungsunternehmen 245 312 66.602 Athize)
Sonstige Vermdgensgegenstinde 4132 3952 Angaben in T€
25.297 24535
Kassenbestand, Guthaben bei Kreditinstituten 67 384
25.709 24919
C. Rechnungsabgrenzungsposten 7919 10.211
66.602 70.123

Angaben in T€
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+ ZAHLEN for den Zeitraum vom 1. Januar bis 31. Dezember 2024 Geschaftsbericht 2024
2023 2024
122,3 149,3 153,6 155,3 165,0
Umsatzerlése 155.333 164.973
Ertrdge aus aktivierten Eigenleistungen 537 35 Gesamtumsatz
Sonstige betriebliche Ertrédge 2.804 1.049 Angaben in Mio. € D \ ) \ ) \ ) ( )
Bestandsveranderungen 345 -345
Materialaufwand
Aufwendungen fur Roh-, Hilfs- und Betriebsstoffe und fur bezogene Waren 20.772 23.138
Aufwendungen fur bezogene Leistungen 48788 51.196 121 153 15,0 12,3 15
69.560 74.334
. Beratungsumsatz J D J
Rohergebnis 89.459 91.378 Angaben in Mio, € \ ) \ )
Personalaufwand
Gehalter (Angestellte/Beamte) 45748 49.031
Soziale Abgaben und Aufwendungen fir
Altersversorgung und fUr Unterstitzung 10963 12.509
56.711 61.540 5.443 11.536 14.905 8.390 5.319
Abschreibungen auf immaterielle Verm&gensgegenstdnde Ebit (Ergebnis 7~ ~
des Anlagevermd&gens und Sachanlagen 10077 10670 vor Zinsen und -)) O O J [,/, %
Sonstige betriebliche Aufwendungen 14.281 13.849 Ertragsteuern) \
Angaben in T€
Betriebsergebnis 8.390 5.319
Ertrdge aus GewinnabfUhrungsvertragen 558 1.181
Sonstige Zinsen und ahnliche Ertrége 13 37 4,5 76 97 5.5 35
Zinsen und ahnliche Aufwendungen 470 768
Umsatzrendite %
Ergebnis vor Steuern 8.491 5.769 (vor Steuemn) ) \.) O .)
Angaben in %
Steuern vom Einkommen und vom Ertrag 2339 1.647
Sonstige Steuern 4 28
565 594 631 677 699
JahresUberschuss 6.148 4,094 ) )
Mitarbeitende
MA-Aquivalente im
Angaben in T€ Jahresdurchschnitt \.) O O O O
davon Auszubildende
2020 2021 2022 2023 2024
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TOCHTER & BETEILIGUNGEN

10,08 %

je 0,86 %
Stadt Aachen
* Stadt Alsdorf Stadt Eschweiler
« Stadt Baesweiler Stadt Herzogenrath
Deutschsprachige Stadt Monschau
37,64 % Gemeinschaft Belgiens Gemeinde Roetgen
Stadt DUren Gemeinde Simmerath
EVA. Beteiligungsgesellschaft Kupferstadt Stolberg

Kreis DUren mbH Stadt WUrselen

10,08 %

StadteRegion
Aachen

1%
regio iT 1 2,88 %

Beteiligungs-

genossenschaft Zweckverband

18 % INFOKOM Gutersloh

civitec — Zweckverband
Kommunale Informationsverarbeitung

Gesellschafter civitec Zweckverband Kommunale Informationsverarbeitung Siegburg, Energieversorgungs- und
Verkehrsgesellschaft mbH Aachen (EV.A), Zweckverband INFOKOM Gutersloh, StédteRegion Aachen,
Stadt Aachen, Stadt Alsdorf, Stadt Baesweiler, Stadt Eschweiler, Stadt Herzogenrath, Stadt Monschau,
Gemeinde Roetgen, Gemeinde Simmerath, Kupferstadt Stolberg, Stadt WUrselen, Stadt Duren,
Beteiligungsgesellschaft Kreis DUren mbH, Deutschsprachige Gemeinschaft Belgiens (DG)

Geschéftsfuhrung  Dieter Ludwigs (Vorsitzender) / Dr. Stefan Wolf

Aufsichtsrat Vorsitzender:
Michael Servos Ratsmitglied Stadt Aachen

Stellvertretende Vorsitzende:

1. Tim Kurzbach
2. Lothar Hubert

Sven-Georg Adenauer
Dr. Christian Becker
Jochen Emonds

Klaus Grootens
Roland Harre

Frank Joest

Dr. Markus Kremer
Hermann Josef Pilgram
Hjalmar Steffen

Jorg Wullen

Dr. Michael Ziemons

OberbUrgermeister Stadt Solingen
stellv. Betriebsratsvorsitzender Aachen

Landrat Kreis GUtersloh
Geschéftsfuhrer EV.A.
Stadteregionstagsmitglied Aachen
Kreisdirektor Oberbergischer Kreis
Betriebsratsvorsitzender GUtersloh
Stellv. Betriebsratsvorsitzender Siegburg
Dezernent Stadt Aachen
Ratsmitglied Stadt Aachen
Betriebsratsvorsitzender Siegburg
Betriebsratsvorsitzender Aachen
Dezernent StadteRegion Aachen

FSC

wwwfsc.org

MIX

Papier aus verantwor-
tungsvollen Quellen

FSC® C081774

Druckprodukt
CO; kompensiert
klima-druck.de

ID-Nr. 25204878

informationen zur Barechnungsmethodi, zur
v gewahiten Goldstandard-

Klimaschutzprojet finden Sie unter kiima-druck de/ID.
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regio iT gesellschaft fur
informationstechnologie mbh

Sitz der Gesellschaft: Aachen
LombardenstralBe 24

52070 Aachen

tel +4924141359-0

Niederlassung: Gutersloh
Langer Weg 7a

33332 Gutersloh

tel +495241 2113 -0

Niederlassung: Siegburg
Muhlenstra3e 51
53721 Siegburg
tel +49 2241999 -0

info@regioit.de
www.regioit.de



