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ZUSAMMENFASSENDE

EMPFEHLUNGEN

Die Studie beschreibt Potenziale und
Moglichkeiten einer datenbasierten Ver-
waltung (Data Driven Government) und
setzt sich damit auseinander, wie rechtli-
che Anforderungen erfullt werden kébnnen.

Eine neue Dimension der Verwaltungs-
digitalisierung eroffnet sich durch die
Moglichkeiten einer datenbasierten
Verwaltungsdigitalisierung. Vorhande-
ne Daten kdnnen unter Achtung der
Datensouveranitat der BuUrgerinnen
und Burger so verknUpft werden, dass
daraus Leistungen generiert werden
konnen, die sich in ihrem Nutzen von
herkdmmlichen Verwaltungsdienstleis-
tungen abheben.

Technische Schnittstellen zwischen
Systemen sind vielfaltig vorhanden, sie
sollten vereinheitlicht werden und
Uber das Einverstandnis der Burgerin-
nen und BUrger nutzbar gemacht wer-
den fur die digitale Kommunikation
zwischen den Amtern (anstelle von
Bescheiden und Belegen in Papier-
form). Der Variantenreichtum der
Schnittstellen erhéht unndtig die Ent-
wicklungsaufwande und verzdgert da-
mit die Digitalisierung.

Abweichungen der Datenbestande, bei-
spielsweise bei Namens- und Adress-
schreibweisen, werden durch manuelle
Abschriften hervorgerufen und er-
schweren die Systemabfragen (z.B. zwi-
schen Melde- und Zulassungsregistern).
Durch technische Abgleiche sollten
diese vereinheitlicht werden kénnen.

Ein zentrales Dashboard kdnnte so-
wohl die Kommunikationsbeziehungen
zwischen BuUrgerinnen und Bulrgern
und Verwaltung abbilden als auch der
BUrgerin bzw. dem Burger die Mdg-
lichkeiten bieten, den Zugriff auf seine
Stammdaten zu regeln bzw. berechtig-
te Zugriffe nachzuvollziehen. Die Ver-
waltung kann dezentral auf Daten zu-
greifen, ohne daflr parallele Strukturen
und Silos bereitstellen zu mussen.

Berichte des NEGZ

Abo-Modelle kbnnen sowohl Burgerin-
nen und BUrger als auch Verwaltung
bei wiederkehrenden Bescheiden ent-
lasten.

Proaktive Angebote an die BuUrgerin-
nen und Burger erdffnen Einsparpo-
tenziale fuUr alle Prozessbeteiligten und
zeigen eine wahrnehmbare Verbesse-
rung der Services fur Burgerinnen und
Burger.

Dem Recht kommt eine wichtige Be-
grenzungsfunktion zu, die sich etwa
aus den Erwagungen des Datenschut-
zes ergibt. Aber es hat nicht nur eine
Begrenzungsfunktion, sondern kann
auch Grund und Gestaltungsmittel sein.

|T-Sicherheit ist im Rahmen einer da-
tenbasierten Verwaltung noch wichti-
ger. Sie bezieht sich nicht nur auf die
Sicherheit der verwendeten Produkte
und IT-Verfahren, sondern ganzheitlich
auf die gesamte Organisation ein-
schlieBlich der Amtstragerinnen und
Amtstrager sowie der Bulrgerinnen
und Burger.

Eine Aufgabe, die dem Verwaltungs-
verfahrensrecht in Zukunft starker
zufallen sollte, ist es, positiv auf die
Dateninfrastruktur der Verwaltung ein-
zuwirken und insbesondere Grundprin-
zipien der Datenhaltung zu formulieren,
die in Standards weiter ausgearbeitet
werden.

Eine datenbasierte Verwaltung erlaubt
es, Antragserfordernisse systematisch
zUu Uberprufen. Im Rahmen einer da-
tenbasierten Verwaltung gibt es ver-
schiedene Moglichkeiten bis hin zur
antragslosen automatisierten Leis-
tung, wie die Verfahren burgerfreund-
licher, effektiver und effizienter und
langfristig kostenglinstiger gehand-
habt werden kdnnen. Kriterien der
Uberpriufung kénnen dabei etwa die
Informationsgrundlage, die Folgen des
Verwaltungshandelns, der Grad der
notwendigen Beteiligung etc. sein.



1. AUSGANGSSITUATION UND

ZIELSETZUNG

1.1 Ausgangssituation

Gegenwartig kennzeichnet sich die be-
hordliche Situation in Deutschland durch
mehr als 200 Register, die teilweise red-
undant und verteilt sind und keine ge-
meinsame ldentifizierung aufweisen. Es
herrscht eine administrative Zersplitte-
rung, wobei BUrgerinnen und Burger so-
wie Unternehmen oftmals wiederholt
gleiche Informationen an unterschiedli-
che Behorden liefern mussen und dies
bevorzugt in papierbasierter Form.” Am-
ter reagieren auf Anfragen der Blrgerin-
nen und Burger, agieren aber nicht auf-
grund bekannter Lebenslagen bzw.
unmittelbar zusammenhangender per-
sonlicher Veranderungen. Der Nationale
Normenkontrollrat hat in seinen Gutach-
ten der Jahre 2015 und 2016 festgestellt:
.In Deutschland gibt es bisher kein wirk-
sames E-Government.“?

Um dem entgegen zu wirken, ist die Digi-
talisierung der Kommunalverwaltung
derzeit vor allem darauf ausgerichtet,
BUrgerinnen und Burgern die Méglichkeit
ZU geben, bisher analog gestellte Antra-
ge zukUnftig digital zu stellen. Bereits
heute existieren in nahezu allen deut-
schen Stadten und Kommunen Initiativen
und Ansatze, die Digitalisierung der Ver-
waltung voranzutreiben: in  Hamburg
etwa das antraglose Kindergeld oder in
Bremen das Digitalisierungsprogramm
,Einfach Leistungen fur Eltern” (ELFE).
Auf europaischer Ebene gibt es die For-
derung nach einem ,Once Only Prinzip®,
bei dem Burgerinnen und Blrger und Un-
ternehmen bestimmte Standardinforma-
tionen der Verwaltung nur noch einmal
mitteilen mussen, da diese die erhaltenen
Informationen untereinander austauscht

1 McKinsey & Company, Kernbotschaft 2.
2 McKinsey & Company, S. 14.

und so die Antragenden entlasten soll.®
Allen Vorhaben ist gemein, dass eine Ent-
lastung der Antragenden durch eine star-
kere Digitalisierung behodrdlicher Prozes-
se angestrebt wird. Allerdings ist zu
berlcksichtigen, dass die Forderungen,
die allesamt den Stichworten
L,E-Government” oder ,Digitalisierung der
Verwaltung” subsumiert werden kénnen,
zu kurz greifen und als Resultat lediglich
eine ,Elektrifizierung” behdérdlicher Pro-
zesse und Anwendungen zur Folge ha-
ben. Dies wlurde zwar bedeuten, dass der
Schritt von der analogen zur digitalen
Verwaltung vollzogen wurde, aber der-
jenige von der ,Antragsverwaltung” zu
einer ,datenbasierten Verwaltung” ist da-
mit immer noch nicht gemacht.

unter

Um die nutzenstiftende und effizienzstei-
gernde Wirkung einer serviceorientierten
Verwaltung erzielen zu kdnnen, ist es
notwendig, den Fokus der Digitalisierung
zu verschieben und neu auszurichten.
Wesentlich ist, zu erkennen, dass die Da-
ten und Informationen Uber BUrgerinnen
und BuUrger und Unternehmen, die in den
Registern der Behdrden vorhanden sind,
durch IT sinnvoll nutzbar gemacht und
miteinander verknUpft werden und so
nutzenstiftende Services generiert wer-
den kdnnen. Dabei ruckt nicht die Digita-
lisierung der Verwaltungsprozesse im
Sinne einer Elektrifizierung in den Vor-
dergrund der Betrachtung, sondern viel-
mehr das datenbasierte Management
von Verwaltungsprozessen (Data Driven
Government). Dazu bedarf es eines ganz-
heitlichen, durchgangigen Ansatzes, der
nicht nur IT-basierte MaBnahmen be-
trachtet, sondern auch eine gesellschaft-
liche und juristische Betrachtung berlck-
sichtigt.

3 Nationales E-Government Kompetenzzentrum, Once Only Prinzip.

Data Driven Government



1.2 Zielsetzung

Ein Data Driven Government zielt zu-
kunftig darauf, dass - unter Beachtung
der Datensouveranitat des Nutzers - der
Verwaltung die Mdglichkeit erdffnet wird,
vorhandene Daten, die eine Verbindung
zum jeweiligen Nutzer aufweisen, so zu
kombinieren, dass neue, zukunftsorien-
tierte Serviceleistungen fur BUrgerinnen
und Burger und Unternehmen entstehen.
Die Verwaltung verfugt in inren Registern
Uber sehr viele Daten, die sie nutzen
kdnnte, um flur Burgerinnen und Burger
nutzenstiftende Services zu generieren.
Dies macht sie aber nur fur jene BuUrge-
rinnen und Burger, die unter Beachtung
ihrer Datensouveranitat dies der Verwal-
tung auch erlaubt haben.

Typische Beispiele stellen die Benachrich-
tigung des Burgers Uber den ablaufenden
Reisepass oder die herauszustellende
Mulltonne dar. Weitere Serviceangebote
einer Verwaltung kénnten (kunftig) sein:

* Die Studienbescheinigung fur den
BAf6G-Antrag wird ebenso elektro-
nisch Ubermittelt wie der Kindergeld-
antrag direkt zur Kindergeldkasse geht.

e Der Schulerfahrausweis wird nach der
Schulanmeldung ohne neuen Antrag
ausgefullt und mit Barcode zum Aus-
druck elektronisch nach Hause Uber-
sandt.

* Unterlagen zur Briefwahl werden im
Burgerkonto daten- und rechtssicher
hinterlegt, damit der Burger, der im
Schnitt immer haufiger von der Brief-
wahl Gebrauch macht, ebendiese un-
kompliziert vornehmen kann.

e Der jungen Familie wird auf Wunsch
rechtzeitig elektronisch eine Auswahl
von Kindergartenplatzen in der N&he
des Wohn- oder Arbeitsplatzes ange-
boten.

¢ Benachrichtigungen fur den vorgese-
henen Gesundheitscheck fur das Klein-
kind erfolgen verbunden mit einem Ter-
minvorschlag elektronisch Uber das
Servicekonto an die Familie.
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e Ein Burger, der seinen Wohnsitz veran-
dert, erhalt automatisch einen Link fur
die Bereitstellung seines Bewohner-
parkausweises, der mit dem entspre-
chenden Kraftfahrzeugkennzeichen
und der Parkraumnummer versehen
ist und nach Bezahlung ausgedruckt
werden kann.

Bei der Realisierung eines solchen daten-
basierten Ansatzes soll das Once-Only-
Prinzip Anwendung finden, nach welchem
Standardinformationen der Verwaltung
von Burgerinnen und Burgern und Unter-
nehmen nur noch einmal mitgeteilt wer-
den und die Verwaltung diese unterein-
ander austauscht. Dabei sollte nicht
angestrebt werden, dass in der Zukunft
nur noch ein zentrales Verwaltungsregis-
ter existiert - vielmehr soll die heutige
Situation der Dezentralitat genutzt wer-
den, um Daten und Informationen service-
orientiert zu verknupfen.

Die vorliegende Studie hat das Ziel, Po-
tenziale einer datenbasierten Verwal-
tung zu beleuchten und diese anhand
von ausgewahlten Fachverfahren in einer
Modellkommune bzw. -stadt aufzuzei-
gen. In der weiteren Ausarbeitung wer-
den verschiedene Architekturen fur die
Konzeption eines Data Driven Govern-
ment dargestellt und bewertet, so dass
Handlungsempfehlungen fur eine tech-
nische Umsetzung einer datenbasierten
Verwaltung abgeleitet werden koénnen.
Juristische Aspekte zeigen auf, wie das
Recht, Grenze, Grund aber auch Gestal-
tungsmittel fur ein Data Driven Govern-
ment sein kann.



2. POTENZIALE EINER
DATENBASIERTEN

VERWALTUNG

Die Potenziale einer datenbasierten Ver-
waltung lassen sich an konkreten Bei-
spielen darstellen und Uber statistische
Hochrechnungen auf Basis bekannter
Fallzahlen fUr ausgewahlte Prozesse ab-
schatzen. In der Zusammenfassung kon-
nen sowohl BUrgerinnen und Bulrger als
auch die Verwaltung Zeit und Geld spa-
ren. Ferner kdbnnen Anwendungen einen
hoheren Komfort fUr Burgerinnen und
BUrger und Verwaltungsmitarbeiter bie-
ten. Auch die Datensouveranitat der BUr-
ger kann durch solche Angebote besser
verwirklicht werden.

2.1 Instrumente einer daten-
basierten Verwaltung

Abonnements

Durch die Nutzung und den Einsatz von
datenbasierten Diensten erschlie3en sich
fUr die Verwaltung Einsparpotenziale. Die
aus der Privatwirtschaft bekannten
Abo-Modelle kdbnnen auf Grund der Nut-
zung von bestehenden Daten in der Ver-
waltung auch eingesetzt und eingefuhrt
werden. Stellt ein BlUrger oder eine Bur-
gerin oder ein Unternehmen einen An-
trag, welcher auf eine wiederkehrende
Leistung ausgerichtet ist, so kann zu-
kunftig dem Antragssteller die Mdglich-
keit geboten werden, diese Dienste in
Form eines Abos abzunehmen. Solche
Modelle bieten sich zum Beispiel fur
Dienstleistungen wie Bewohnerparkaus-
weise oder Reiterplaketten an. Hierbei
handelt es sich um Verwaltungsleistun-
gen, welche wiederkehrend beantragt
und beschieden werden. Bei dieser Art
von Verwaltungsleistungen muss der An-
tragsteller zum einen immer im Blick ha-
ben, wann seine bestehende Genehmi-
gung auslauft  und anderen
rechtzeitig und immer wieder einen neu-
en Antrag stellen. Oft mUssen samtliche

zum
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Antragsdaten erneut angegeben wer-
den. Auf Seiten der Verwaltung entsteht
Aufwand je Antrag.

Das Anbieten eines Abo-Modells bietet
hier deutliche Mehrwerte. Der Antrag
(Erstantrag) gestellt
werden. Gibt es ein Abo, so kann auf ei-
nen erneuten Antrag verzichtet werden
und z.B. nach Ablauf des Ausweises oder
der Plakette automatisch der Versand
neuer, gultiger Bescheide erfolgen. Die
Bezahlung lauft z.B. via elektronische
Lastschrift oder Paypal ebenfalls voll au-
tomatisiert. Hierbei ist selbstverstandlich
darauf hinzuweisen, dass sich im Rahmen
des Abos die Voraussetzungen zum Er-
halt z.B. einer Reiterplakette oder eines
Bewohnerparkausweises nicht andern
durfen. Voraussetzung fur das Anbieten
solcher Abo-Modelle und der Schaffung
von einhergehender Synergien ist die
Umsetzung automatisierter Prozesse, da-
mit die Bereitstellung der Dienstleistung,
Zahlungsstrome etc. ohne manuelles Da-
zutun von Sachbearbeitern erfolgen kann.

muss nur einmal

Diese Angebote sollten seitens der Ver-
waltungen forciert werden, da zum einen
ein deutlicher Servicegewinn fur die An-
tragsteller generiert wird. Andererseits
wird der Bearbeitungsaufwand auf Sei-
ten der Verwaltung minimiert, da die
Sachbearbeitung aufgrund der automati-
sierten Prozesse, zumindest nach der
erstmaligen Antragsstellung (einige Pro-
zesse ermdglichen auch bereits beim
Erstantrag eine vollstandige Automati-
sierung) deutlich verringert bzw. ganz-
lich entfallen kann.

Dashboard fiir Biirgerinnen und Blirger
Im Kontext einer datenbasierten Verwal-
tung stehen die Blrgerinnen und Burger
und deren ,Geschéaftskontakte” zu ihrer
Verwaltung im Fokus. Oft haben aber



weder die Verwaltung noch die jeweilige
BUrgerin bzw. der jeweilige BUrger einen
zentralen GesamtUberblick. Fur Burge-
rinnen und Burger sollte daher, zum Bei-
spiel im Kontext eines Serviceportals, ein
Dashboard bereitgestellt werden. Dieses
Dashboard bietet grundsatzlich eine
Ubersicht  samtlicher Geschaftsbezie-
hungen der BuUrgerin bzw. des Burgers
zur Verwaltung. So wird dargestellt, wann
z.B. ihr bzw. sein Personalausweis oder
Reisepass ablauft - ggf. mit der Option,
dass kurz vorher die direkte Vereinba-
rung eines Termins angeboten wird. In-
formationen zu Héhe und Falligkeit von
GebUhren (z.B. Grundbesitzabgaben,
Hundesteuer etc.) sowie weitere The-
men, wie Kindertagesstatten- oder Offe-
ne Ganztagsbetreuungen, Grundbesitz
etc. kdnnen hier prasentiert werden.

Zu zahlungspflichtigen Leistungen, wie
Grundbesitzabgaben oder der Hunde-
steuer, kann eine Ubersicht Uber den ak-
tuellen ,Kontostand” bei der Verwaltung
inkl. anstehender Zahlungen etc. gegeben
werden. Ebenso ist das Anbieten einer di-
rekten Online-Bezahlung dieser GebUh-
ren mittels entsprechend eingebundener
Bezahimoglichkeiten denkbar. Hierdurch
konnte die Ligquiditat der Verwaltung er-
hoht werden, da Zahlungen deutlich
schneller erfolgen, wenn die BUrgerinnen

und Burger Uber Online-Bezahlverfahren
unmittelbar eine Zahlung durchfUhren.
Auf Seiten der Verwaltung verringert sich
somit Aufwand fur die Nachverfolgung,
wie etwa Mahnverfahren.

Das Burger-Dashboard kann gleichzeitig
die Basis einer zentralen Datenquelle der
Verwaltung fur die Stammdaten der BUr-
gerinnen und Burger bilden. So werden
Daten und Unterlagen, wie die Geburts-
urkunde, Grundbesitzabgabenbescheide
der Blrgerin bzw. des BuUrgers an dieser
Stelle zentral vorgehalten und kdbnnen bei
der Inanspruchnahme weiterer Online-
Dienste einer Verwaltung erneut genutzt
werden. Uber das Dashboard muss die
BUrgerin bzw. der Blrger die Modglichkeit
angeboten bekommen, den Zugriff auf
ihre bzw. seine Daten gezielt fur weitere
Dienstleistungen und Organisationsein-
heiten (Fachbereiche) der Verwaltung
freizugeben, so dass eine Nutzung erfol-
gen kann. Ebenfalls ist denkbar, diesen
Zugriff nicht nur fur ihre bzw. seine Kom-
munalverwaltung am Erstwohnsitz zuzu-
lassen, sondern auch Online-Diensten an-
derer Behorden den Zugriff zum Abruf
dieser Informationen zu ermdglichen. Dies
wlrde den Anforderungen des ,Once-
Only-Prinzips” entsprechen und diesen
Gedanken Uber die Grenzen der eigenen
Verwaltung ermoglichen.

Herzlich Willkommen!
O O x Q lhltp //wwwserviceportal-musterstadt de/ —' @
——ii,
Serviceportal Musterstadt @ El ®
Home > Services > Meine Dokumente > Zugriff erlauben
Meine Dokumente: Zugriff far Amter Zugriff fur Amter
der Kommunalverwaltung aller Kommunalverwaltungen
innerhalb meines Wohnsitzes bundesweit erlauben
erlauben
Dokumentname: Erstellt von: Erstellt am:
Meldebescheinigung Erika Gabler | Bezirksamt Sid 01.04.2018 (@@) @
Sperrmiillantrag Poststr. 1 Erika Gabler 03.07.2017 O (oD
Geburtsurkunde Eva Gabler Standesamt FB 34 | 24.12.2016 @ oD
400200408 Sigss QeI @ @
Alotesus st e @D oD
L4
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Abbildung 1. Beispielhafte
Skizze einer Steuerung der
Zugriffsrechte durch
BUrgerinnen und Blrger



BUrgerinnen und BuUrger wlrden demnach
zentral an einer Stelle ihre Daten und Un-
terlagen pflegen sowie vorhalten, um die-
se fUr beliebige Verwaltungsakte und Be-
horden bereitzustellen. Ebenso wuUrden
Verwaltungen an diesen zentralen Ort die
Ergebnisse, sprich Bescheide ablegen.
Wird z.B. eine Geburtsurkunde beantragt,
so sollte diese zusatzlich zu der aktuell
noch gesetzlich geforderten postalischen
Zustellung auch elektronisch bereitgestellt
werden. Dies gilt fur séamtliche Bescheide.
Das Dashboard ermdglicht so ein proakti-
ves elektronisches ,Zustellen durch die
Verwaltung. Muss eine BUrgerin bzw. ein
BUrger im Kontext eines Antrags z.B. eine
Geburtsurkunde vorlegen, so kann diese
direkt aus dem zentralen Konto abgerufen
werden und muss nicht zuerst durch den
Antragsteller beantragt werden.

Durch die Bereitstellung eines BuUr-
ger-Dashboards bzw. Kontos ergeben
sich noch weitere Synergien. Hier sei das
Beispiel von Kinderbetreuungskosten
genannt. Familien, welche mehr als ein
Kind haben, das eine Kindertagesstatte
oder Offene Ganztagsbetreuung be-
sucht, erhalten zur Festsetzung der Be-
treuungskosten in der Regel je Kind ein
Anschreiben zur Meldung des Haus-
haltseinkommens. Ebenso mussen die
Eltern je Kind ein RUckantwortschreiben
inkl. der geforderten Unterlagen verfas-
sen und einzeln versenden.

Uber die datenbasierte Verwaltung und
das Konto wurden diese Anfragen inkl.
der Antworten gebUndelt werden kdn-
nen und die Daten deutlich schneller der
Verwaltung fur alle Kinder bereitgestellt
werden. Dies minimiert den Aufwand so-
woh! auf Seiten der Verwaltung als auch
bei den BuUrgerinnen und BuUrgern.

Proaktive Serviceangebote

Stimmt die BuUrgerin bzw. der Blrger Uber
eine Art Kontrollzentrum (z.B. in einem
Portal oder in einer App) der Verarbei-
tung ihrer bzw. seiner Daten und einer
proaktiven Benachrichtigung zu, so kon-
nen zu der aktuellen Lebenslage passge-
naue Informations- oder Serviceangebote
bereitgestellt werden - etwa Uber den

persdnlichen Postkorb eines Burgerpor-
tals. Das Ausldsen derartiger Angebote
kann z.B. Uber die Betrachtung von Fris-
ten bzw. Datumsangaben (Gultigkeits-
dauer von Dokumenten, Erreichen der
Volljahrigkeit etc.) erfolgen. Andererseits
kédnnen bestimmte Aktivitaten der Burge-
rin bzw. des Burgers (z.B. Erwerb eines
KFZ) die Datenanalyse und Ermittlung
passender Angebote ausldsen. Detaillier-
te Freigabemoglichkeiten der Datennut-
zung Uber Behdrdengrenzen hinweg sind
sowohl gemanf der Datenschutzgrundver-
ordnung als auch fur die Akzeptanz durch
die Burgerin bzw. den Burger erforderlich.

2.2 Einschatzungen zu den
Einsparpotenzialen

Der Normenkontrollrat rechnet in seiner
Studie von Oktober 2017 vor:

,Medienbruchfreie digitale Prozesse auf
Grundlage moderner Register haben vie-
le Vorteile fUr BUrger und Unternehmen.
Wenn Informationen deutlich einfacher
beigebracht werden kdnnen, sinken so-
wohl Zeitaufwand als auch Kosten erheb-
lich: Burger kdnnten 47% Zeit (84 Mio.
Stunden pro Jahr, entspricht 1,4 Mrd.
EUR) und Unternehmen 54% Kosten
(1 Mrd. EUR pro Jahr) fur Interaktionen
mit Behdrden sparen (Kap. 7).

Erganzend zu den Hochrechnungen bun-
desweit zu erwartender Einsparpoten-
ziale wurden eigene Abschatzungen fur
eine Beispielkommmune vorgenommen. In
der betrachteten Beispielkommune mit
ca. 250.000 Einwohner wurden bereits
ein Burgerserviceportal sowie ein Fach-
verfahren fUr Bewohnerparkausweise vor
einigen Jahren eingefUhrt, womit eine
gute Ausgangsbasis flur die Automatisie-
rung von Prozessen gegeben ist, sofern
die BUrgerin bzw. der BUrger der Verar-
beitung seiner Daten zustimmt und
Schnittstellen zwischen verschiedenen
Registern genutzt werden durfen. Be-
trachtet wurden hier die Prozessanteile
und Aufwande fur manuelle Bearbei-
tungsschritte sowie Wegezeiten fur aus-
gewahlte Fachverfahren<.

4 Aufgrund geschatzter Aufwande wurden die resultierenden Betrage abgerundet.
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Beispiel 1: Antragstellung und Verwaltung von Bewohnerparkausweisen

Fallzahl der betrachteten Kommune p.a.
(2017, aus dem Verfahren ermittelt):

Online-Quote (in 2017 gemessen):

Bearbeitungszeit des BUrgers flr einen Erstantrag
(geschatzt) (Recherche, Registrierung, Dateneingabe,
Online-Bezahlung, Ausdruck)

Bearbeitungszeit des Burgers flr einen Folgeantrag
online (geschatzt) (Registrierung ist bereits erfolgt,
Adresse und Prozess sind bekannt)

Anteil der Erstantrage (durch Umzug) p.a.:
(genaue Fallzahlen nicht bekannt, daher geschatzter Wert)

Kostenschatzung der Erstantrage Online bei den Burgern:
(2000 * 0,51 * 1,0 Std. * 10 Euro/Std.)

Kostenschatzung der Folgeantrage Online bei den Burgern:

(15500 * 0,51 * 0,25 Std. * 10 Euro/Std.)

Geschatzte Bearbeitungszeit eines Vor-Ort-Antrags fur
Erst- oder Folgeantrag:

- fUr den Sachbearbeiter:

- fUr den Burger (inkl. Wege und Wartezeiten)

Kostenschatzung der Vor-Ort-Antrage:

- fUr den Sachbearbeiter:
(17500 * 0,49 * 0,25 Std.* 10 Euro/Std.)

- fUr den Burger
(17500 * 0,49 * 1,0 Std. * 10 Euro/ Std.)

Gesamtkostenschatzung der Antragstellung und
Bearbeitung von Bewohnerparkausweisen fur Blrger und
Sachbearbeiter:

Geschatzte mégliche Erhéhung der Online-Quote durch
proaktive Angebote:

Daraus abgeleitete geschatzte Kostenersparnis durch
Erhdhung der Online-Quote auf 71% mit Hilfe proaktiver
Angebote (z.B. nach KFZ-Ummeldung eines Blrgers):

Geschatzte Kostenersparnis bei Erhdhung der
Online-Quote um 30 % auf 81%:
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17.500

51%

60 Minuten

15 Minuten

2.000

10.000 Euro

19.000 Euro

15 Minuten
60 Minuten

21.000 Euro

85.000 Euro

135.000 Euro

20%

32.000 Euro p.a.

48.000 Euro p.a.



Am Beispiel dieser einfachen Abschat-  zial sowohl fUr Burger als auch die Ver-

zung fUr ein einziges Fachverfahren mit  waltung deutlich.

einer derzeit praktizierten erneuten indi-

viduellen Antragstellung durch die BuUr-  Als weitere Beispielrechnung wird eine
gerin bzw. den Burger in jedem Jahr und  automatisierte Bescheid-Erstellung ohne
einer bereits ansehnlichen, aber noch separate Antragstellung betrachtet.

problemlos steigerungsfahigen Online-
Quote, wird ein deutliches Einsparpoten-

Beispiel 2: Generelle proaktive Bescheid-Erstellung

Geschatztes Volumen aller Bescheide einer Stadt p.a.

Geschatzte Bearbeitungszeit fur Antragstellung und
Bescheid online:

- fUr den Sachbearbeiter:

- fUr den Burger:

Geschatzte Bearbeitungszeit fur Antragstellung und
Bescheid im Amt:

- fUr den Sachbearbeiter:

- fUr den BUrger:

Angenommene mogliche Online-Quote aller Bescheide:
(Nutzung des digitalen Angebots nicht durch alle Burger)

Kostenschatzung fur Antragstellung und Bescheid:

- Online (fur Burger und Sachbearbeiter):
(100.000 * 0,5 * 20 Minuten * 10 Euro/ Std.)

- Vor Ort (fur Burger und Sachbearbeiter):
(100.000 * 0,5 * 70 Minuten * 10 Euro/Std.)

Bei einer automatisierten Bescheid-Erstellung entfiele der
Aufwand fur die Online- als auch fur die Vor-Ort-Antrag-
und Bescheid-Erstellung. Das geschatzte Einsparpotenzial
fUr Burger und Sachbearbeiter betragt bei 0.g. Nutzungs-
quote daher insgesamt:
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100.000

5 Minuten
15 Minuten

10 Minuten
60 Minuten

50%

160.000 Euro

580.000 Euro

740.000 Euro p.a.
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3. ARCHITEKTUR-
UBERLEGUNGEN

Die Umsetzung einer datenbasierten
Verwaltung wurde nicht bei ,,Null“ anfan-
gen. Bereits heute werden schon viele
notwendige Komponenten eingesetzt
bzw. genutzt. So verwenden heute be-
reits viele Verwaltungen Online-Dienste
oder Serviceportale. Diese bilden die
Grundlage fUr das Anbieten der oben
skizzierten Szenarien und sind die Kom-
munikationsbasis zwischen Verwaltung
und Antragsteller. Mittels bereits beste-
hender Schnittstellen werden heute
schon Antragsdaten zwischen Fachver-
fahren und Online-Diensten ausge-
tauscht. Der Fokus steht aktuell aller-
dings vermehrt auf der Kommunikation
bzw. Ubertragung der Antragsdaten von
einem Online-Dienst in das Fachverfah-
ren. Zukunftig mussen Schnittstellen
auch Statusinformationen und ,Trigger-
punkte” zurlckspielen kbnnen, um Syste-
me in die Lage zu versetzen, proaktiv In-
formationen versenden und anbieten zu
kénnen.

Ebenso gibt es Stand heute noch keine
durchgangigen standardisierten Vorga-
ben fur Schnittstellen der Fachverfahren.
Dies ist zwingend erforderlich, um eine
effiziente Umsetzung und Anbindung
vornehmen zu kébnnen. Ebenso muss der
Verbreitungsgrad der  vorhandenen
Schnittstellen bzw. Verfahren, welche
Schnittstellen anbieten, deutlich erhéht
werden.

Aktuell gibt es aber durchaus schon erste
gute Beispiele fur standardisierte Schnitt-
stellen bzw. Formate, die je nach Ldsung,
auch heute schon von Fachverfahren oder
Portallbsungen unterstltzt werden. Das
xSTA-Format bzw. die xSTA-Schnittstelle
wird zum Beispiel im Rahmen der Perso-
nenstandsurkunden bereitgestellt. Dieser
Standard ermaoglicht eine standardisierte
Online-Beantragung von Personenstands-
urkunden (Geburts-, Ehe-, Lebenspart-
nerschafts- und Sterbeurkunden). Im
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Rahmen der Online-Beantragung werden
die Antragsdaten durch die Systeme in
den xSTA-Standard UberfUhrt und kdbnnen
so dem Fachverfahren Autista bereitge-
stellt werden.

Ein weiteres Beispiel bildet der xD115-
oder zukUnftig der xZuFi-Standard. Die-
se Standards ermdglichen den organisa-
tionsubergreifenden  Austausch  von
Zustandigkeits- und Dienstleistungsda-
ten. So koédnnen Dienstleistungen be-
schrieben und zwischen unterschiedli-
chen Systemen ausgetauscht werden.
Der xMeld-Standard bietet die Mdglich-
keit Meldedaten zwischen Kommunen
auszutauschen. Dies ermoéglicht zum Bei-
spiel die Ubertragung von Daten bei ei-
ner Ummeldung des Wohnsitzes von
Kommune A in Kommune B, so dass die-
se Daten nicht erneut erfasst, sondern
von der Kommune B einfach ,per Knopf-
druck” Ubernommen werden kénnen. Auf
Grundlage von xGewerbe kdnnen Ge-
werbeanmeldungen, sowie Ab- und Um-
meldungen standardisiert erfolgen.

Die bestehenden Online- und Portallo-
sungen mussen erweitert werden, um
Antragstellern Uber eine Art Kontrollzen-
trum (BUrger-Dashboard) die Moglich-
keit zu verschaffen, explizite Freigaben
fur den Austausch und die Verarbeitung
von Daten erteilen zu kdnnen.

Fur die Erhebung und Verarbeitung der
BUrger- und Wirtschaftsdaten gibt es ak-
tuell bereits Losungen wie etwa Einwoh-
nermeldeverfahren oder Gewerberegis-
ter. Diese Register sollten nicht durch ein
zentrales Tool ersetzt, sondern vielmehr
vernetzt werden. Es muss die Méglichkeit
bestehen, dass Fachverfahren und weite-
re dezentrale Loésungen auf diese Regis-
ter zugreifen und die entsprechenden
Daten abrufen kénnen. Heute fuhrt meist
jedes Verfahren seine eigenen Stammda-
ten, welche z.B. im Falle eines Umzuges



etc. an allen Stellen separat durch den
Benutzer gemeldet und durch die Sach-
bearbeiter gepflegt werden mussen. Zu-
klUnftig sollte ein automatischer Datenab-
gleich dieser Systeme erfolgen, wodurch
das Anbieten datenbasierter Verwal-
tungsleistungen ermdglicht wirde.

Wie unter 2. - Potenziale einer datenba-
sierten Verwaltung - beschrieben, wirde
die Bereitstellung eines Burger-Dash-
boards bzw. -Kontos deutliche Mehrwer-
te sowohl auf Burger- als auch auf Ver-
waltungsseite bieten.

Als weiterer Baustein eines solchen zent-
ralen Kontos ist innerhalb der Verwaltung
eine einheitliche und zentrale Ablage-
struktur hilfreich. Dies bietet der Einsatz
eines verwaltungsweiten Dokumenten-
management- und Archivsystems (DMS).
Hierzu ist die Entwicklung einer DMS-
Strategie erforderlich. Viele Verwaltun-
gen setzen bereits heute DMS- bzw. Ar-
chivsysteme ein; meist allerdings ohne
eine verwaltungsweite Strategie. Die Ba-
sis, auf welcher weiter aufgesetzt werden
kann, ist daher schon oft vorhanden. Ziel
muss es sein, innerhalb des DMS eine
zentrale Ablagestruktur zu samtlichen
Geschaftsfallen der Verwaltung mit der
BUrgerin bzw. dem Burger aufzubauen.
So muss aus unterschiedlichen Fachbe-
reichen die Fuhrung der Akte inkl. Be-
scheide im DMS erfolgen. Ebenso muss
das DMS die Verwaltung eines eindeuti-
gen Geschéaftspartners  ermoglichen.
Sind diese Anforderungen erfullt, kann
der BlUrgerin bzw. dem BUrger aber auch
der Verwaltung gebundelt an einer Stelle
eine Sicht auf sdmtliche Aktivitaten und
Vorfalle angeboten werden. Dies ware
nicht nur fUr die Burgerinnen und Burger,
sondern erstmalig auch fur die Verwal-
tung die Schaffung einer ganzheitlichen
Sicht. Hier ist im Detail zu klaren, an wel-
chen Stellen aus Sicht aktueller Daten-
schutz- und IT-Sicherheitsvorgaben mdg-
liche Risiken entstehen und wie diesen
begegnet werden kann.

Fachverfahren mussen zukUnftig ihnre Be-
scheide direkt automatisiert in das DMS
als zentralen Ablageort ablegen. Blrge-
rinnen und BUrger erhalten eine automa-
tische Benachrichtigung, dass Bescheide
hinzugeflUgt wurden und abgerufen wer-
den kénnen. Das Portal bzw. Burger-
Dashboard greift Uber noch im Detail zu
definierende Schnittstellen und techno-
logische Zugriffe auf den Bestand des
DMS zu, um die erforderlichen Unter-
lagen darzustellen. Somit wurde keine
doppelte Datenhaltung in der Verwal-
tung erfolgen, was auch einen Ruckgang
von Pflegeaufwand bewirken wurde.

Mit einer Automatisierung kénnten oft
bendtigte Bescheide unabhangig von ei-
nem Anlass und einer Beantragung des
BUrgers erlassen und digital hinterlegt
werden, ohne hierdurch nennenswerte
Aufwande und Kosten zu erzeugen. Pro-
zessbeschleunigungen und Erleichterun-
gen fur Burgerinnen und BUrger waren
somit realisierbar, da eine unmittelbare
Bearbeitung von Vorgangen ohne Verzd-
gerung in darauf basierenden Prozessen
moglich wirde.

Neben einem DMS einer Verwaltung
kdnnten die Dokumente erganzend oder
auch alternativ in verschllsselten Spei-
cherortenin einer ,BUrger-Cloud” (Daten-
Safe fUr BUrger) abgelegt und digital be-
glaubigt werden. Durch den Einsatz eines
Blockchain-basierten Datenspeichers wa-
ren diese einerseits manipulationssicher
und andererseits ware die Uberprifung
auf Echtheit und Ursprung der Dokumen-
te Uber eine Signaturspeicherung mog-
lich.> Anwendungsbeispiele dieser Art fur
die Blockchain-Technologie wurden z.B.
im Rahmen des Innovation Lab Speyer
anlasslich des Digitalgipfels 2017 vorge-
stellt.®

Mit der Bereitstellung der Bescheide in-
klusive der digitalen Signatur in einem
Netzwerkspeicher wird den Blrgerinnen
und BuUrgern auch deren anlassbezogene

5 Vgl. Rehfeld, Die Blockchain. Hat sie das Potenzial, Gesellschaft und Wirtschaft neu zu gestalten?,

in: Fadavian, Transparente Staatstatigkeit, S. 25 ff.

6 http:/www.uni-speyer.de/files/de/Lehrst %C3 %BChle/Hill/Neue Veranstaltungen/Pressemitteilung_

InnovationlLab.pdf
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Weiterleitung per Link an weitere Instituti-
onen nach eigenem Ermessen ermdglicht.

Ein zentrales Thema fur die proaktive Zu-
stellung von Verwaltungsakten und der
Abbildung bzw. des Einsatzes einer da-
tenbasierten Verwaltung ist die sichere
und eindeutige Verifizierung der digitalen
|dentitat einer BuUrgerin bzw. eines BUr-
gers. Nur wenn die Verwaltung wirklich
sicher sein kann, dass ihr GegenUber die-
bzw. derjenige ist, fUr die bzw. den sie
bzw. er sich ausgibt, kann dieses Konzept
funktionieren und erlangt Akzeptanz.

Daher ist die Authentifizierung und Veri-
fizierung ein wesentlicher und zwingen-
der Faktor flr die Umsetzung der im Vor-
feld genannten Themen. Hierzu gibt es
Stand heute bereits Ansatze. Uber den
Bund bzw. IT-Planungsrat wurden die
Lander beauftragt, sogenannte Service-
konten aufzubauen und einzufUhren,
Uber welche mit einem zentralen Log-
in-Konto eine Anmeldung an beliebigen
offentlichen Online-Angeboten erfolgen
kann. Das Servicekonto.NRW ermoglicht
so zum Beispiel die Anmeldung mittels
Benutzername und Passwort oder mit
dem neuen Personalausweis.

Das hdchste Vertrauensniveau und somit
die hochste Stufe der Authentifizierung
ist aktuell mittels des neuen Personalaus-
weises (NPA) moglich. Die Erfahrung zeigt
allerdings, dass der Einsatz des nPA sehr
gering ist. Dies hat diverse Grunde, ange-
fangen von der bendtigten Infrastruktur
(Kartenlesegerat) sowie der geringen An-
zahl von Online-Dienstleistungen.

Zu kl&ren ist, ob und wenn ja, welche wei-
teren Vertrauensniveaus fur welche On-
line-Dienste angeboten werden kénnen
und sollen. Denkbar ist Uber die hier skiz-
zierten Szenarien hinaus auch die Durch-
fUhrung einer Vor-Ort-Verifizierung di-
rekt im BuUrgerservice der Verwaltung.
Somit ist eine ,Face-to-Face” Verifikation
moglich. Trotzdem ist zu betrachten und
zu klaren, ob anschlieBend die Anmel-
dung mittels Benutzername und Pass-
wort ausreichend ist. Ebenso ist es denk-
bar, dass an einem Self-Service-Terminal,
welches Uber ein Ausweislesegerat ver-
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fugt, eine ,Hochstufung” eines Benutzer-
kontos erfolgen kann. Auch hier ist offen,
ob eine spatere Anmeldung an z.B. ei-
nem Portal und die Nutzung von daten-
basierten Diensten trotzdem via Benut-
zername und Passwort fUr einen wie
auch immer hochgestuften Account zu-
|&ssig ist.



4. JURISTISCHE ASPEKTE

Das Recht kann Treiber von Verwaltungs-
digitalisierung und Verwaltungsmoderni-
sierung sein, es kann allerdings auch Gren-
zen setzen, wo das notwendig ist.
Gleichzeitig kdbnnen mit der Verwaltungs-
digitalisierung ganz verschiedene Ziele
verfolgt werden.” Verwaltungsreform und
Verwaltungsmodernisierung kdnnen da-
bei helfen, verfassungsrechtliche Postula-
te und Prinzipien zu verwirklichen. Prozes-
se der Automatisierung und Datafizierung
kdnnen insbesondere rechtsstaatliche
Grundsatze starken und dazu fUhren, dass
Rechte und Interessen der Burgerinnen
und Burger besser durchgesetzt und ge-
wahrt werden.® Allerdings kann eine zu-
nehmende Datafizierung Guter von verfas-
sungsrechtlichem Rang ebenso bedrohen.
Eine Gestaltung entlang rechtlicher Prin-
zipien stellt somit sicher, dass die Ent-
wicklung der datenzentrierten Verwal-
tung entlang gesellschaftlich konsentierter
Wertvorstellungen verlauft und die Ver-
waltungsdigitalisierung nicht zum Selbst-
zweck wird. Daher kann das Recht einer
sich starker auf Daten stUtzenden Verwal-
tung Leitlinien far Entwicklung und Re-
form im Rahmen der Verfassung zur Ver-
flgung stellen.

Grundlegend fur die folgende Betrach-
tung ist es, die unterschiedlichen Di-
mensionen des Reformpotenzials einer
datenbasierten Verwaltung zu sehen. Da-
tenbasierte Modelle geben die Mdglich-
keit, bestehende Verfahren zu reformie-
ren oder ganz neu zu denken. Das oben
erwahnte Beispiel einer automatischen
Auszahlung des Kindergelds ohne An-
trag ist ein Beispiel daflr. Ferner ist aber
auch zu betonen, dass durch datenba-
sierte Anwendungen neue Erkenntnisse
zu Tage treten, die Anlass zu neuen Ver-

fahren und Befugnissen sein kdnnen. Hier
erhalt die Verwaltung eine bessere
Kenntnis Uber bestimmte Zusammen-
hange und Sachverhalte und kann auf
diese Erkenntnisse aufbauend ein neues
Instrumentarium entwickeln.

4.1 Rolle des Rechts: Grund,
Grenze und Gestaltung

Dem Recht kommen im Hinblick auf die
Verwaltungsdigitalisierung verschiedene
Funktionen zu. Das Verhaltnis von Recht
und Technik l&sst sich als Grenze, Grund
und Gestaltung zusammenfassen.? Her-
kdmmlicherweise wird rechtliche Regu-
lierung in ihrer Form als Grenze der tech-
nischen Gestaltung wahrgenommen,
insbesondere dann, wenn individuelle
Rechtspositionen oder Interessen die Ge-
staltung der Technik von vornherein limi-
tieren. Viele Regelungen des Daten-
schutzrechts gehen in diese Richtung,
etwa das Prinzip der Zweckbindung. Hier
setzt das Recht der Verwaltungsdigitali-
sierung Grenzen.

Demgegenuber kann das Recht auch
Grund sein fur die Adaption von Techno-
logien und folglich auch fur Anwendun-
gen einer datenbasierten Verwaltung.
Eine solche Pflicht kann sich aus einfa-
chem Recht ergeben. Die Pflichten zur
Sicherung von IT-Systemen z.B. enthal-
ten oft eine Verpflichtung zur Absiche-
rung der Systeme nach dem Stand der
Technik. Schon heute basiert die IT-
Sicherheit wesentlich auf datenbasierten
Ldsungen. So werden Angriffe auf Syste-
me im Rahmen der Anomalienerkennung
operativ beinahe ausschliellich durch
kUnstliche Intelligenz auf der Grundlage

7 Eifert, in: Bultmann (Hrsg.), Allgemeines Verwaltungsrecht, 2014, S. 421.

8 Fadavian, in: Mohabbat Kar,/ Thapa,/Parycek (Hrsg.), »(Un)Berechenbar? Algorithmen und
Automatisierung in Staat und Gesellschaft«, 2018, S. 294 (294).

9 Zu dieser Unterscheidung Djeffal, in: Mohabbat Kar/ Thapa,/Parycek (Hrsg.), »(Un)Berechenbar?
Algorithmen und Automatisierung in Staat und Gesellschaft«, 2018, S. 493 (503-506); Djeffal,
in: Klafki/W(rkert,/Winter (Hrsg.), Digitalisierung und Recht, 2017, S. 83 (103ff).
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von Big Data vorgenommen. Da eine sol-
che Anomalienerkennung anerkannt wirk-
sam ist und den Stand der Technik abbil-
det, ist der Einsatz hier sogar rechtlich
vorgesehen, wie sich etwa aus § 5 BSI-G
ergibt. Eine rein menschliche Uberwa-
chung der Systeme ware ineffektiv und
rechtswidrig. Eine Grundlage kann sich
aber auch aus grundrechtlichen Erwa-
gungen ergeben. So statuiert etwa Art. 41
der Charta der Grundrechte der Europai-
schen Union das Recht auf eine gute Ver-
waltung. BUrgerinnen und Bulrger haben
insbesondere das Recht ,unparteiisch,
gerecht und innerhalb einer angemesse-
nen Frist behandelt zu werden”. Auch
dieses Recht beinhaltet einen Anspruch
auf Verwaltungsmodernisierung
weit, als sie das Recht auf eine faire Ver-
waltung realisiert. FUhren etwa analoge
Prozesse zu einer groBen Verzdgerung
des Verwaltungsverfahrens, obwohl eine
effektive digitale Ldsung bereitsteht,
kommt eine Verletzung des Rechts auf
eine gute Verwaltung in Betracht. Ein sol-
cher Anspruch der Blrgerinnen und Bur-
ger hat seinen Ausdruck auch schon in
der Verfassung Schleswig-Holsteins ge-
funden, die in Art. 14 statuiert:™©

inso-

Artikel 14 Digitale Basisdienste, Zugang
zu Behdrden und Gerichten

(1) Das Land gewdhrleistet im Rahmen
seiner Kompetenzen den Aufbau, die
Weiterentwicklung und den Schutz digi-
taler Basisdienste sowie die Teilhabe der
Burgerinnen und Blrger an diesen. [...]

Auch aus dem Gleichheitssatz in Art. 3
Abs. 3 S. 2 GG lassen sich Teilhaberechte
insbesondere im Hinblick auf Inklusion
von Menschen mit Behinderung ableiten.”

Auch hier kdnnen digitale Lésungen dazu
beitragen, diese Rechte umzusetzen.

Davon getrennt ist die Gestaltungsdi-
mension des Rechts zu sehen. Hier geht
es weniger um klare Grenzen bzw. Moti-
vationen. Hier kommt es starker darauf
an, Recht und Technik zusammenzuden-
ken und eine Gestaltung zu suchen, die
sowohl rechtliche Grundsatze als auch
technisch-funktionale Gestaltungsziele
und Anforderungen berlcksichtigt. In
der Gestaltungsfunktion geht es nicht
mehr um Grund und Grenze, sondern um
eine einheitliche Entwicklung entlang ge-
meinsamer Ziele. Dabei sind allerdings
unterschiedliche Rechtsbereiche zu be-
ricksichtigen.

4.2 Betroffene Rechts- und
Lebensbereiche

4.2.1 Datenschutzrecht

Eine datenbasierte Verwaltung muss sich
auf ganz unterschiedlichen Ebenen mit
dem Datenschutzrecht auseinanderset-
zen."” Fur die Verwaltung spielen dabei
insbesondere die Datenschutzgrundver-
ordnung und das neue Bundesdaten-
schutzgesetz eine Rolle.® Einzelne Ele-
mente einer datenbasierten Verwaltung
setzen oft eine intensive Prufung vor-
aus,' allerdings spielen einige Weichen-
stellungen des Datenschutzrechts eine
Ubergeordnete Rolle.

Mit der Datenschutzgrundverordnung
und der JI-Richtlinie wollte der europai-
sche Gesetzgeber den europaischen Da-
tenschutz aktualisieren und vereinheit-
lichen. Nach der Verabschiedung des Ge-
setzes konzedierte Jan-Philipp Albrecht,

10 Siehe dazu etwa Djeffal, in: Klafki/W(irkert,/Winter (Hrsg.), Digitalisierung und Recht, 2017, S. 83 (99);

Schulz, NJOZ 2018 (604); Schliesky (58).

1 Heckmann, in: Heckmann (Hrsg.), Juris PraxisKkommentar Internetrecht, 2017 (663).

12 Rehfeld, Technologische Entwicklung/IT, in: Bohle, Kommunales Personal- und

Organisationsmanagement, § 31 Rn. 14.

13 Fur Polizei und Justiz spielt dartber hinaus auch die JI-Richtlinie eine gro3e Rolle.

14 Verordnung 2016 /679 zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (27.04.2016); Richtlinie
(EU) 2016/ 680 des Europaischen Parlaments und des Rates zum Schutz natUrlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustandigen Behérden zum Zwecke der Verhutung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/JI des Rates (27.04.2016).
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der Berichterstatter des Europadischen
Parlaments, dass die europdischen Ge-
setze neue technologische Trends, wie
das Internet der Dinge oder kUnstliche
Intelligenz, noch nicht ausreichend er-
fassten.” In der Literatur wird gar be-
mangelt, dass die Datenschutzgrund-
verordnung mit Blick auf ihre Zeitge-
rechtigkeit ,grundlegenden Defiziten"®
begegne, die insbesondere darin lagen,
dass die Datenschutzgrundverordnung
keine einzige Regelung enthalte, die die
grof3en Herausforderungen moderner In-
formationstechniken wie Big Data, Ubi-
quitous Computing oder Cloud Compu-
ting anspreche oder gar |6se."” Auch das
Sanktionsregime der DSGVO lasst sich
mit Recht als ,,scharfes Schwert ohne le-
gislativen Feinschliff“’® bezeichnen. Eine
auch nur im Ansatz konsistente daten-
schutzrechtliche Beurteilung der Idee
des Data Driven Government wirde den
Rahmen der hier vorliegenden Kurz-
studie bei Weitem sprengen. Allerdings
lassen sich aus den allgemeinen Grund-
satzen und Regelungen des europdischen
Datenschutzrechts wichtige Schllsse zie-
hen, welche die zu behandelnden Prob-
lemfelder in ihren Grundstrukturen auf-
zeigen konnen.

Grundlegend sind dabei die in Art. 5
DSGVO genannten Grundsatze fur die
Verarbeitung personenbezogener Daten.
Wegen der Abstraktheit der Regelungen,
der Neuheit der technologischen Ansat-
ze und damit einhergehend der Knapp-
heit einschlagiger hochstrichterlicher
Entscheidungen ist im Einzelnen vieles
streitig, sodass den folgenden Uberle-
gungen in erster Linie Impulscharakter
zukommt. So durfte etwa der Grundsatz,
dass personenbezogene Daten auf recht-
maRige Weise, nach Treu und Glauben
und in einer fUr die betroffene Person

o

Albrecht, CR 32 (2016), 88 (98).

4.4.0_4).

8 Martini/Wagner,/ Wenzel, VerwArch 2018, 163.

nachvollziehbaren Weise verarbeitet wer-
den (Art. 5 Abs. 1lit. a DSGVO), mit Blick
auf die datenbasierte Verwaltung keinen
wesentlichen Problemen begegnen.

Schwieriger ist die grundsatzliche Anfor-
derung zu erflllen, nach der personenbe-
zogene Daten nur fUr festgelegte, ein-
deutige und legitime Zwecke erhoben
werden durfen (Art. 5 Abs. 1lit. b DSGVO).
Die Zulassigkeit einer datenbasierten
Verwaltung bedarf insoweit einer offe-
nen, jedenfalls nicht restriktiven Interpre-
tation dieses als ,Zweckbestimmung”
bezeichneten Erfordernisses.?® Den Tat-
bestandsmerkmalen ,festgelegt®, ,ein-
deutig” und ,legitim” muss insoweit der
Gedanke immanent sein, dass die Festle-
gung, Eindeutigkeit und Legitimitat sich
nicht im Sinne einer restriktiven Ausle-
gung lediglich auf ganz bestimmte, in ih-
rem jeweiligen Resultat determinierte
Datenverarbeitungsergebnisse bezieht.
Als  Zweckbestimmung muss insoweit
auch die ergebnisoffene, weil nicht anti-
zipierbare Datenverarbeitung im Sinne
einer datenbasierten Verwaltung aner-
kannt sein. FUr den Fall, dass diese Argu-
mentation nicht mitgetragen  wird,
scheint es moglich, die datenbasierte
Verwaltung auf Art. 6 Abs. 4 DSGVO zu
stUtzen. Ratsam durfte es aber ohnehin
allein aus politischen Grunden sein, eine
grundsatzliche und umfassende Einwilli-
gung des Betroffenen Uber seine Teilnah-
me an datenbasierten Services einzuho-
len. Sodann waren die Erfordernisse des
Art. 7 DSGVO einschlagig.

Bestimmte Anwendungen einer daten-
basierten Verwaltung beruhen auf der
Bildung von Profilen gemafR in Art. 4 Nr. 4
DSGVO, insbesondere im Bereich der Le-
benslagen. Daher kdnnen die entsprech-
enden Schutzvorschriften relevant werden.

RoBnagel/Nebel, Policy Paper Neue Datenschutzgrundverordnung, S. 6.
7 RoBnagel/Nebel, Policy Paper Neue Datenschutzgrundverordnung, S. 6.

9 Grundlegend RoBnagel, in: RoBnagel, Das neue Datenschutzrecht, § 3 II.

20 Eine solche Interpretation durfte etwa mit RoBnagel/Nebel als mbglich anzusehen sein, wenn
diese die beschréankende Wirkung der Zweckbindung im Ergebnis fur ,ausgehebelt” halten,
vgl. RoBnagel/Nebel, Policy Paper Neue Datenschutzgrundverordnung, S. 6.
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Besonders bei Abwagungsfragen ist
allerdings zu beachten, dass eine daten-
basierte Verwaltung besonders auch im
Interesse der BuUrgerinnen und Burger
ausgestaltet werden kann. Ubertragbar
ist diese funktionale Argumentation auf
dasin Art. 5 Abs. 1lit. c DSGVO kodifizier-
te Erfordernis der Datenminimierung.
Personenbezogene Daten mussen dem-
nach dem Zweck angemessen und er-
heblich sowie auf das fur die Zwecke der
Verarbeitung notwendige MaR be-
schrankt sein. Wenn jedoch eine offene
Interpretation der Zweckbestimmung
nach Art. 5 Abs. 1 lit. b DSGVO vorge-
nommen wird, muss dies erst recht fur
den Grundsatz der Datenminimierung
gelten. Dieser Grundsatz ist relativ. Was
,minimal® ist und wann einem Minimie-
rungsgebot Rechnung getragen wird,
kann namlich nur bei Betrachtung und
Reflexion der Zweckbestimmung festge-
stellt werden. Werden die datenbasierte
Verwaltung und die mit ihr verfolgten
Zwecke von Burgernahe, Nutzerfreund-
lichkeit und Kostenersparnis als legitime
Zwecke anerkannt, so kann das Minimie-
rungserfordernis nur so aufgefasst wer-
den, dass innerhalb der festgelegten Ab-
ldufe der datenbasierten Verwaltung
einem Datenminimierungsgebot im Sin-
ne einer Zielbestimmung zu folgen ist.
Der Idee der datenbasierten Verwaltung
kann das Minimierungserfordernis jedoch
nicht mit dem Argument entgegen-
gehalten werden, die datenbasierte Ver-
waltung fUhre zu einem hdheren Daten-
bedarf und groBeren  Anzahl
notwendig werdender Datenverarbei-
tungsvorgange. Die datenbasierte Ver-
waltung ist vielmehr ein Beitrag, um dem
Minimierungserfordernis zu entsprechen.

einer

Umso grdBere Relevanz hat das aus
Art. 5 Abs. 11it. d DSGVO folgende Gebot
der Datenrichtigkeit. Dies ergibt sich be-
reits aus der Uberlegung, dass die daten-
basierte Verwaltung von der Richtigkeit
des ,Datums” in viel groBerem Mal3e ab-
ha&ngig ist als herkdbmmliche Formen der

Administration. Falsche Daten kénnen in
der datenbasierten Verwaltung zu Schéa-
den, zumindest jedoch zu ,merkwurdi-
gen” und skurrilen Ergebnissen fuhren,
da Datenverarbeitungsvorgange auf Ba-
sis falscher Daten regelmafig zur Perpe-
tuierung, ja zur Potenzierung einer Un-
richtigkeit  fUhren.?? Das Gebot der
Speicherbegrenzung aus Art. 5 Abs. 1lit. e
DSGVO knUpft erneut an die bereits ab-
gehandelte Zweckbestimmung an, ent-
halt darUber auch fur personenbezogene
Daten Sonderregelungen. UnberUhrt von
der datenbasierten Verwaltung durften
das Gebot der Integritat und Vertraulich-
keit (Art. 5 Abs. 1 lit. f DSGVO) sowie die
Statuierung der Rechenschaftspflicht des
Datenverarbeiters (Art. 5 Abs. 2 DSGVO)
bleiben. Ebenfalls ohne groBere Friktio-
nen kann die datenbasierte Verwaltung
den Anforderungen an die RechtmaRig-
keit der Verarbeitung in Art. 6 DSGVO be-
gegnen. Dabei steht mit Blick auf den
Umstand, dass die datenbasierte Verwal-
tung eine Serviceleistung darstellen soll,
die Freiwilligkeit der Nutzung im Vorder-
grund. Folgerichtig sind in Ubereinstim-
mung mit dem traditionellen daten-
schutzrechtlichen Prinzip des ,Verbots
mit Erlaubnisvorbehalt”?? die Rechtferti-
gungstatbestande des Art. 6 DSGVO an-
wendbar, wobei in allererster Linie auf die
Einwilligung nach Art. 6 Abs. 1lit. a DSGVO
zurlckzugreifen ist. Auf die Rechtferti-
gungstatbestande der lit. d bis f soll je-
doch auch ausdrucklich hingewiesen
werden.

Wie schon im Rahmen der Architektur-
Uberlegungen angedeutet, muss die Um-
stellung einer datenbasierten Verwaltung
nicht immer nur eine Verschlechterung
der Moglichkeiten fur Privatheit und in-
formationelle Selbstbestimmung nach
sich ziehen. Vielmehr besteht auch die
Mbglichkeit, den Burgerinnen und BUr-
gern einen besseren Uberblick zu geben,
wo personenbezogene Daten gespei-
chert sind und wer zu welchem Zweck
darauf zugreift. Vor allem die Idee eines

21 Fadavian, in: Mohabbat Kar,/ Thapa,/Parycek (Hrsg.), »(Un)Berechenbar? Algorithmen und
Automatisierung in Staat und Gesellschaft«, 2018, S. 294 (301).

22 Vgl. etwa BGH, EuGH-Vorlage vom 05.10.2017 - | ZR 7/16, Rn. 22 - juris.
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zentralen Dashboards kdnnte auch die
Moglichkeiten der Selbstbestimmung ef-
fektivieren/positiv beeinflussen, indem
BUrgerinnen und Burger die Modglichkeit
bekommen, effektiv in konkrete Vorgan-
ge einzuwilligen. Ein solcher gestaltungs-
basierter Ansatz ist von der Datenschutz-
grundverordnung in Art. 25 vorgesehen
und kann im Rahmen der hier beschrie-
benen MalRnahmen umgesetzt werden.
Das Recht setzt hier also nicht nur Gren-
zen, sondern motiviert eine Gestaltung
entlang von Zwecken, die in Verfassung
und Gesetzen festgelegt sind.

4.2.2 IT-Sicherheitsrecht

Im Rahmen einer datenbasierten Verwal-
tung gewinnt die Informationstechnik
eine noch wichtigere Bedeutung. Diese
spiegelt sich in der gestiegenen Bedeu-
tung der IT-Sicherheit. Auch deshalb ist
das IT-Sicherheitsrecht einer der dynami-
scheren Bereiche der vergangenen Jahre.
Fur die Verwaltung ergibt sich die Pflicht
zur Absicherung ihrer IT-Systeme entwe-
der aus den jeweiligen E-Government-
Gesetzen?® oder aber aus der allgemeinen
Verkehrssicherungspflicht. Auch spezi-
fische Pflichten zur IT-Sicherheit kbnnen
auf die Verwaltung anwendbar sein.?* In
der Regel schreiben die Sicherungs-
pflichten eine Absicherung nach dem
Stand der Technik vor. Zu beachten ist
dabei allerdings, dass sich die Siche-
rungspflichten nicht nur auf die Technik
selbst beziehen, sondern auch auf den
Einsatz in den jeweiligen Organisationen,
also den sog. Informationsverblinden.

Auch zur Absicherung von Informations-
verblnden gibt es verschiedene Stan-
dards. International hat sich der Standard
ISO 27000 herausgebildet. Das Bundes-
amt fur Sicherheit in der Informations-
technik hat einen Standard entwickelt,
der ebenfalls den internationalen Vorga-
ben entspricht. Der IT-Grundschutz wur-
de mittlerweile zweifach generallUberholt

23 Siehe z.B. Art. 11 BayE-GovG, § 9 E-GovG Sachsen.

und am 01.02.2018 offiziell verdffentlicht.
Er enthalt drei Standards, die die Zertifi-
zierung nach dem ISO Standard erlau-
ben,? ferner ein IT-Grundschutzkompen-
dium, das modular organisiert ist und den
Stand der Technik bei der Absicherung
aller Elemente von Organisationen bietet.
Wahrend ein Leitfaden zur Basisabsiche-
rung eine grundlegende und rasche Ab-
sicherung erlaubt,?¢ ist eine Zertifizierung
nach den Standards anspruchsvoller.
Denn anders als eine Produktzertifizie-
rung werden hier nicht nur die techni-
schen Systeme geprUft, sondern auch
deren Verwendung im Hinblick auf Orga-
nisation, Verfahren und Personal. Erst in
dieser umfassenden soziotechnischen
Betrachtung kann von IT-Sicherheit ge-
sprochen werden. Dieser ganzheitliche
Blick ist besonders deshalb wichtig, weil
die besten Produkte und Einstellungen
nichts nutzen, wenn sie in der Anwen-
dung nicht fachgerecht bedient und ge-
schutzt werden. Nach einem Sprichwort
ist die IT-Sicherheit immer so stark wie
das schwachste Glied in der Kette. Da die
Informationstechnik einer datenbasierten
Verwaltung wichtiger wird, muss beson-
ders Uber die Steigerung der ,schwache-
ren Glieder” nachgedacht werden. Dabei
ist verschiedentlich betont worden, dass
dies die Kommunen betrifft. Sie mUssen
verschiedene Dienstleistungen anbieten
und mit den Burgerinnen und Burger auf
verschiedenen Wegen in Kontakt treten,
gleichzeitig ist die IT-Sicherheit dezentral
organisiert und jede Kommune muss hier
ihre eigenen Ressourcen bereitstellen. Im
System des IT-Grundschutzes hat man
deshalb sowohl mit dem oben erwahnten
Leitfaden zur Basisabsicherung reagiert
wie auch mit einem sogenannten Grund-
schutzprofil fur Kommmunen. Wahrend der
IT-Grundschutz einen Baukasten darstellt,
der erst auf die betreffende Organisation
angepasst werden muss, ist dies in Profi-
len fUr eine jeweilige Klasse von Organisa-
tionen bereits geschehen.?”

24 Siehe z.B. § 13 Abs. 7 TMG, der Telemedienanbieter zur Sicherung der Systeme verpflichtet.

25 BSI-201, BSI-202, BSI-203.

26 Bundesamt fur die Sicherheit in der Informationstechnik, Leitfaden zur Basis-Absicherung nach
IT-Grundschutz, https:/www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/

Leitfaden_zur_Basis-Absicherung.pdf?__blob=publicationFile&v=2.
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Ferner ist aber auch zu berUcksichtigen,
dass eine datenbasierte Verwaltung auch
den BuUrgerinnen und Blrgern eine star-
kere Verantwortung zur Wahrung der IT-
Sicherheit aufburdet. Nirgendwo ist das
deutlicher geworden, als im Personalaus-
weisgesetz, das in § 27 Abs. 3 vorsieht:

Der Personalausweisinhaber soll durch
technische und organisatorische Mal3-
nahmen gewdhrleisten, dass der elektro-
nische Identitdtsnachweis gemdl § 18
nur in einer Umgebung eingesetzt wird,
die nach dem jeweiligen Stand der Tech-
nik als sicher anzusehen ist. Dabei soll er
insbesondere solche technischen Syste-
me und Bestandteile einsetzen, die vom
Bundesamt flur Sicherheit in der Infor-
mationstechnik als fur diesen Einsatz-
zweck sicher bewertet werden.

Noch wichtiger als BUrgerinnen und BUr-
gern gesetzliche Pflichten aufzubuUrden,
ist es allerdings, ihnen das fur die Siche-
rung ndtige Wissen zu vermitteln und inh-
nen einfache und benutzerfreundliche
Moglichkeiten zur Einschatzung von Si-
tuationen zu geben.

4.2.3 E-Government-Gesetze

Die E-Government-Gesetze von Bund
und Landern bilden den grundlegenden
gesetzgeberischen Ausgangspunkt fur
die féderale Verwaltungsdigitalisierung.
Definiertes Ziel etwa des E-Govern-
ment-Gesetzes des Bundes, auf das sich
die vorliegende Ubersicht exemplarisch
beschranken muss, ist es, einfachere, nut-
zerfreundlichere und effizientere elektro-
nische Verwaltungsdienste zu ermdg-
lichen.?® Dabei macht bereits die
Verwendung des Komparativs deutlich,
dass nicht etwa die Verkindung des
E-Government-Gesetzes konstitutiv far
elektronische Verwaltungsdienstleistun-
gen ist. Eher das Gegenteil war der Fall:

Das E-Government-Gesetz kodifizierte
letztlich vor allem solche Normen, wel-
che in Wissenschaft und Praxis als Uber-
fallig und in der Bevodlkerung als dringend
notwendig angesehen wurden.?®

Inhaltlich haften die E-Government-Ge-
setze von Bund und Landern im Wesent-
lichen an dem herkdmmlichen Bild einer
antragsbasierten Verwaltung. Jene soll
nicht in erster Linie qualitativ, dafur je-
doch in Bezug auf ihre formellen Ablau-
fe, vor allem hinsichtlich ihrer Form, opti-
miert und aktualisiert werden. Die
Gesetzgebungsmaterialien legen dies
recht offen dar, wenn sie in der Ermogli-
chung der ,elektronischen Kommunika-
tion” mit der Verwaltung einen Haupt-
zweck des E-Government-Gesetzes
sehen.®*° Der Begriff des ,E-Government”
verrat in seinem Ausgangspunkt daher
auch gar nichts Uber die Qualitat be-
stimmter Verwaltungsvorgange; erst
recht nicht lassen sich Ansatzpunkte ei-
ner intelligenten, datenbasierten Verwal-
tungstatigkeit aus ihm ziehen. Bei Lichte
betrachtet werden E-Government-Ge-
setze letztlich in erster Linie Formvor-
schriften darstellen bzw. verandern, zu-
mal die Statuierung der elektronischen
Form in § 126a BGB eine entsprechende
Grundlage gesetzt hat. So wurde etwa in
einer ganzen Reihe von Fachgesetzen
die Moglichkeit geschaffen, neben
schriftlichen Antrdgen auch elektroni-
sche Antrage rechtsgultig einzureichen
(so beispielsweise in § 35 Abs. 6 S. 1
GewQO, mit dem der Antrag auf Wieder-
gestattung eines Gewerbes nunmehr
auch elektronisch gestellt werden kann).

Indes bedeutet dies nicht, dass die
E-Government-Gesetze keine Auswir-
kungen auf eine datenbasierte Verwal-
tung haben. Vielmehr wurde mit der
Verpflichtung zur Schaffung eines elekt-

27 Arbeitsgruppe Modernisierung IT-Grundschutz, IT-Grundschutzprofil
https:/www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Profile/Basis_

Absicherung_Kommunalverwaltung.pdf?__blob=publicationFile&v=4.

28 Vgl. den Gesetzentwurf der Bundesregierung, BT-Drs. 17 /11473, S. 2.

29 Vgl. etwa die Aussagen zum internationalen E-Government-Vergleich der Vereinten Nationen 2008
beim Bundesministerium des Innern, E-Government 2.0. - Umsetzungsplan 2009, S. 7.

30 BT-Drs. 17/11473, S. 2.
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ronischen Zugangs (vgl. & 2 Abs. 1
eGovG) die Grundlage geschaffen, wel-
che zum Beispiel das Onlinezugangsge-
setz mit seiner verpflichtenden Portallo-
sung denklogisch erst moglich machte.
Weiterhin flankiert es etwa mit dem ge-
meinsamen Verfahren nach § 11 eGovG
oder mit der Statuierung elektronischer
Akteneinsichtsrechte durch elektroni-
schen Zugriff auf den Inhalt der Akten
(8 8 Nr. 4 eGovG) wichtige Standards,
die fur die datenbasierte Verwaltung he-
ranzuziehen sind. Insgesamt ist die digi-
tale Dokumentenverwaltung Grundlage
fUr die Extrahierung moglicher Datenbe-
stande, aus denen sich wiederrum da-
tenbasierte Services entwickeln lassen
konnen.s! Als imperativ im Sinne einer
datenbasierten Verwaltung kénnen die
E-Government-Gesetze derweil nicht
aufgefasst werden. Freilich gilt dabei zu
beachten, dass zum Zeitpunkt der Ge-
setzesgenese des E-Government-Ge-
setzes des Bundes auch keine entspre-
chende politische Erwartungshaltung
diesbezlglich bestand.

4.2.4 Onlinezugangsgesetz

Mit dem Onlinezugangsgesetz® setzt
der Gesetzgeber entscheidende Akzente
und definiert neue Anforderungen fur die
offentliche Verwaltungstatigkeit von Bund
und Landern. In dem Gesetzeswerk, das
kurz und pragnant gehalten ist,** be-
stimmt der Gesetzgeber gleich zwei ein-
schneidende MalBnahmen.

Uber & 1 Abs. 1 OZG verpflichtet der Ge-
setzgeber Bund und Lander, ,ihre” Ver-
waltungsleistungen bis zum Jahr 2022
auch elektronisch Uber Verwaltungspor-
tale anzubieten. § 1 Abs. 2 OZG fugt die
an Bund und Lander gerichtete Ver-
pflichtung hinzu, ihre Verwaltungsportale
miteinander zu einem Portalverbund zu
verknUpfen.

Die Verpflichtung, Verwaltungsdienst-
leistungen auch elektronisch anzubieten,
erleichtert die Ansammlung und Aggre-
gation der fur eine datenbasierte Verwal-
tung notwendigen Datenbestande. Uber
ein Portal abgewickelte elektronische
Verwaltungsverfahren kdnnen dazu ge-
nutzt werden, dass sich auf Basis eines
Big-Data-Ansatzes der zur Verflgung
stehende Datenrahmen mit jeder Inan-
spruchnahme einer elektronischen Ver-
waltungsdienstleistung sukzessive fullt
und sich insoweit eine kaum zu leistende
manuelle Datenbeflullung ertbrigt. Dass
ein solcher Ansatz darstellbar ist, verrat
etwa ein vergleichender Blick auf den Te-
los von § 14 Abs. 1 eGovG in Bezug auf
die Georeferenzierung elektronischer Re-
gister. So hat nach dieser Vorschrift eine
Georeferenzierung nur zu erfolgen, wenn
ein elektronisches Register, welches An-
gaben mit Bezug zu inlandischen Grund-
sticken enthalt, neu aufgebaut oder
Uberarbeitet wird. Eine nachtragliche
Georeferenzierung ist gerade nicht vor-
gesehen. Erkennbar wird insoweit der
Ansatz, dass der laufende Verwaltungs-
betrieb quasi nur ,ex nunc” neuen IT-An-
forderungen zu genldgen hat, damit die
mittel- bis langfristige Existenz und Kom-
patibilitdt nutzbarer Datenbestdnde ge-
sichert wird. Gleiches musste und durfte
fur die aus Verwaltungsverfahren gewon-
nenen Datenbestande gelten.

Die verpflichtende PortalverknUpfung, die
mit Blick auf die Eigenstaatlichkeit der
Lander sowie die kommunale Selbstver-
waltung jedoch keinen durchweg unprob-
lematischen (weil zentralistischen) Ansatz
darstellt, bedeutet derweil fur die daten-
basierte Verwaltung eine ganz erhebliche
Steigerung der denkbaren Wirkungs-
breite. Mit der vom Onlinezugangsgesetz
intendierten ,technischen VerknUpfung
der Verwaltungsportale von Bund und

31 Vgl Nationales E-Government Kompetenzzentrum (NEGZ), Analyse des Potenzials des

E-Government-Gesetzes, S. 88.

32 BGBI. | S. 3122, 3138; Grundlegend zum Onlinezugangsgesetz Siegel, DOV 2018, 185.

33 Vgl. die allgemeinen Anforderungen an die Pragnanz gesetzgeberischer Fabrikate bei Depenheuer,
in: Kluth/Krings (Hrsg.), Gesetzgebung - Rechtsetzung durch Parlamente und Verwaltungen sowie

ihre gerichtliche Kontrolle, § 6 Rn. 30.
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Landern” (& 2 Abs. 1) musste einhergehen,
dass sich die von den verschiedenen Ver-
waltungstragern zur Grundlage ihrer kon-
kreten Verwaltungstatigkeit gemachten
Datenbestande miteinander dergestalt
verknupfen lassen, dass sich aus ihnen die
intendierten Antragsaquivalente auch tat-
sachlich erzeugen lassen. Virulent wird
dies etwa dann, wenn ein naturlicher Le-
bensvorgang typischerweise Verwaltungs-
dienstleistungen oder -tatigkeiten unter-
schiedlicher Verwaltungstrager erfordert
und/oder wenn die Entscheidung eines
Verwaltungstragers Prajudizwirkung fur
die Entscheidung eines anderen Verwal-
tungstragers zeitigt. In diesen Fallen muss
gewahrleistet sein, dass - der Philosophie
des Onlinezugangsgesetz folgend - dem
,Portalverbund” ein ,,Datenverbund" folgt.
Geradezu pradestiniert hierzu scheint je-
doch - wenngleich dies in gewisser Weise
eine Abkehr vom zentralistischen OZG-
Ansatz bedeutete - die Blockchain-
Technologie, die den vom Fdderalismus
intendierten dezentralen Ansatz informa-
tionstechnologisch abbilden kann. Sie
kann als eine vertrauenswdurdig, dezent-
rale Government-Infrastruktur die Basis
fur einen Datenverbund unter Beachtung
der Datensouveranitat des Nutzers sein.

4.3 Verwaltungsverfahrensrecht

4.3.1 Bisherige Regelungen

Das Verwaltungsverfahrensrecht bildet
die wesentlichen Strukturen und Ent-
scheidungen des Verwaltungsverfahrens
ab und bildet ein Interaktionsmuster zwi-
schen Verwaltung und Burgerschaft.®*
Das typische Verwaltungshandeln beruht
auf der klassischen gesetzesvollziehen-
den und damit dem materiellen Recht
dienenden inlandszentrierten Hoheits-

34 Schmidt-ABmann, NVwZ 26 (2007), 40 (40).

verwaltung.® Des Weiteren ist die Behor-
de iSd. § 10 VwVfG an das Gebot der Ver-
fahrenseffizienz gebunden. Eine daten-
basierte Verwaltung kann das Verwal-
tungsverfahren an verschiedenen Stellen
modifizieren und effektuieren. Als Vorga-
be fUr das Verwaltungsverfahren kommt
dem Verwaltungsverfahrensrecht eine
mafRgebliche Rolle zu. Die Digitalisierung
der Verwaltung hat immer wieder zu Re-
formen in diesem Bereich gefuhrt.*¢ Bis-
herige Reformen des Verwaltungsrechts
haben sich insbesondere auf Verfahrens-
erleichterungen konzentriert,*” wie etwa in
§ 28 Abs. 2 Nr. 4, § 37 Abs. 4, § 39 Abs. 2
Nr. 3. VwVTG.

Durch automatische Einrichtungen erlas-
sene Verwaltungsakte haben in § 35a
des Verwaltungsverfahrensgesetzes des
Bundes eine ausdrlckliche Regelung er-
halten.*® Diese Regelung verbietet den
Erlass von Verwaltungsakten durch auto-
matisierte  Einrichtungen wenn der
Verwaltung ein Ermessen eingeraumt
wird, ferner macht er einen solchen Ver-
waltungsakt von einer Rechtsvorschrift
abhangig. Ob und wie diese Regelung in
die Verwaltungsverfahrensgesetze der
Lander Ubertragen werden wird, ist Ge-
genstand aktueller Diskussionen.*® Nach
der bisherigen Regelungsstruktur wer-
den jedoch datenbasierte Ansatze dann
starker durch Rechtsvorschriften zu re-
geln sein, wenn sie zu einem Verwal-
tungsakt fuhren, der ausschlieBlich durch
automatische Einrichtungen erlassen
wird. Solche Regelungen hat bereits die
Steuerverwaltung erlassen, die insbeson-
dere das Verfahren von Steuererklarun-
gen zunehmend datenbasiert vollzieht.
Dies lasst sich besonders gut an den Risi-
komanagementsystemen ablesen, wie
sie in § 88 der Abgabenordnung vorge-

35 Siehe dazu: Schmidt-ABmann, in: VoBkuhle (Hrsg.), Grundlagen des Verwaltungsrechts, S. 495 (504f.)
Schneider, in: VoBkuhle (Hrsg.), Grundlagen des Verwaltungsrechts (568).

36 Siehe dazu Bauer,/Heckmann,/Ruge u. a. (Hrsg.), Verwaltungsverfahrensgesetz (VwVfG) und
E-Government, 2. Aufl. (2014) jungst Ziekow, NVwZ 2018, 1169.

37 Siehe Stelkens/Bonk/Sachs/Schmitz, § 9.

38 Siehe dazu Schmitz/Prell, NVwZ 2016, 1273; Braun Binder, NVwZ 2016, 960; Fadavian,
in: Lucke (Hrsg.), Smart Government, 2016, S. 113; Siegel, DVBI 2017, 24.

39 Djeffal, Berichte des NEGZ, 3 (2018) 1 (19); Siehe jungst auch Hill, Verwaltung und Management

(2018), 287.
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sehen sind. Durch diesen Ansatz kann
mittlerweile auf die manuelle Prufung al-
ler Belege verzichtet werden. Sie ge-
schieht vielmehr daten- und risikobasiert
durch die Einordnung von Steuererkla-
rungen in 3 oder 4 Risikoklassen. Unter
dem Namen ,RMS Veranlagung 2.0" wird
dabei eine Anwendung deutschlandweit
eingefuhrt. Die Entscheidung, welche
Steuererklarung ganz oder teilweise ge-
pruft wird, findet also datenbasiert statt.
Begleitet wurde die datenbasierte LO-
sung allerdings von einer Reihe von Maf3-
nahmen und Gestaltungserwagungen,
die die Rechtsstaatskonformitat der An-
wendung sichern sollen. So wird der au-
tomatische Prozess etwa von einer Zu-
fallsauswahl komplettiert, die sich nicht
an den Risikokriterien orientiert. Ferner
ist geregelt, dass Beamte Zugriff zu allen
Erklarungen haben mussen und Uber die
Zufallsauswahl hinaus Falle auswahlen
kénnen. Ferner wurde eine Pflicht zur re-
gelmaBigen Validierung des Risikoma-
nagementsystems eingeflhrt.

4.3.2 Ankniipfungspunkte

Die Analyse des Verwaltungsverfahrens-
rechts macht deutlich, in welchen Berei-
chen eine datenbasierte Verwaltung Ver-
anderungen hervorrufen kann.
Naheliegend ist dabei die Modifikation
bestehender Verfahren. So kann etwa bei
einem Abo-Modell fUr Einwohnerparkbe-
willigungen das bisherige Verfahren mo-
difiziert werden. Durch datenbasierte
Anwendungen lassen sich allerdings
auch Bedarfe erkennen und Probleme
identifizieren. Datenbasiert kdnnen viele
Zusammenhange aufgedeckt werden,
fUr die dann neue Verfahren geschaffen
werden. Ein  AnknUpfungspunkt, der
rechtlich bisher eine untergeordnete Rol-
le spielt, sind sog. anlasslose und ent-
scheidungsunabhangige Verfahren, die
oft vor allem der Generierung einer aus-
reichenden Datenbasis dienen.“® Auf der
Grundlage dieser AnknUpfungspunkte
lassen sich Bewegungen hin von einer
Antragsverwaltung zu einer datenbasier-
ten Verwaltung im Verwaltungsverfah-
rensrecht reflektieren.

4.4 Von der Antragsverwaltung
zur datenbasierten Verwaltung

4.4.1 Verwaltungsverfahren und Daten-
haltung

Wie bereits erwahnt beschaftigt sich das
Verwaltungsverfahrensrecht wenig mit
Dateninfrastrukturen, auf die Verwaltungs-
verfahren notwendigerweise aufsetzen.
Da eine solche Dateninfrastruktur aber
fUr eine datenbasierte Verwaltung essen-
tiell ist, kbnnte sie in Zukunft starker in
den Fokus des Rechts geraten. Schon
heute sind zum Beispiel im Bereich des
Cloud-Computing zahlreiche Standardi-
sierungsverfahren in Arbeit. Wenn eine
funktionierende Dateninfrastruktur und
eine korrekte Datenhaltung zunehmend
wichtiger werden, konnte das Verwal-
tungsverfahren auch hier lenkende Wir-
kung entfalten. Zwar wird es nicht
zwangslaufig den Detaillierungsgrad ei-
ner Standardisierung erreichen. Dennoch
kédnnen tragende Prinzipien wie etwa In-
teroperabilitdt oder IT-Sicherheit durch
Gestaltung auch im Verwaltungsverfah-
rensrecht ihren Niederschlag finden.

4.4.2 Datenbasierte Weiterentwicklung
von Verwaltungsverfahren

Vor allem in einem Umfeld, wie es durch
das Onlinezugangsgesetz und das Kon-
zept des Portalverbundes angestrebt
wird, stehen der offentlichen Verwal-
tung eine Vielzahl von Informationen zur
Verflgung. Diese Daten bieten eine Res-
source zur Weiterentwicklung und Vali-
dierung bisheriger Verfahren. Besonders
in Phasen, in denen die Mdéglichkeiten
datenbasierter Verfahren durch emer-
gente Technologien weiter steigen, muss
auch mit einer regelméafiigen Erneue-
rung und Reform bestehender Prozesse
gerechnet werden. Besonders wichtig
ist hier auch, dass aus rechtstaatlicher
Perspektive versucht wird, grundrecht-
lich relevante Nachteile der Verfahren
aufzudecken und die Verfahren in ihrer
Wirkungsdimension zu erfassen. Das
kann auch dazu fUhren, dass voéllig neue
Verfahren geschaffen werden, wenn
etwa durch datenbasierte Methoden

40 Schneider, in: VoBkuhle (Hrsg.), Grundlagen des Verwaltungsrechts (572).
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Diskriminierungen, Benachteiligungen oder
Gefahrdungen nachgewiesen werden kon-
nen, die es dann auszugleichen gilt.

4.5 Normenscreening zur
Verfahrenseinleitung

Wie kdnnte ein Normenscreening ausse-
hen, welches identifiziert an welchen
Stellen praktische Elemente dieses Gut-
achtens angewandt werden kdnnen? Wie
oben gezeigt, verpflichtet das Online-
zugangsgesetz dazu, Verwaltungsdienst-
leistungen digital anzubieten. Die Erfah-
rung der Verwaltungsdigitalisierung zeigt,
dass diese Prozesse besonders erfolg-
reich waren, wenn Prozesse neu gedacht
und wahrend der Digitalisierung verbes-
sert werden. Dieses Optimierungsgebot
hat sogar Eingang in das E-Government-
Gesetz gefunden.”

Die Einleitung von Verwaltungsverfahren
liegt nach der gesetzlichen Regelung
grundsatzlich im Ermessen der Behor-
den. In der Verwaltungswirklichkeit spie-
len aber schon heute informelle Anlasse
eine grof3e Rolle. Es ist allerdings beman-
gelt worden, dass Entscheidungen Uber
die Einleitung von Verfahren und die
dementsprechende Aufmerksamkeit der
Verwaltung von Faktoren der Aufmerk-
samkeit gelenkt ist, die nicht zwangslaufig
Erwadgungen von Gleichheit, Zweckma-
Bigkeit und Gerechtigkeit entsprechen.*?
Gerade in diesen Fallen kénnen datenge-
stlUtzte Entscheidungen dazu beitragen,
andere Entscheidungsdimensionen auf-
zuzeigen und Falle ins Gesichtsfeld der
Verwaltung zu rlcken, die andernfalls
vernachlassigt worden waren.

Einen grundlegenden Wandel kénnte das
Verwaltungsverfahren insbesondere in
Fallen des sogenannten Antragsverfah-
rens erleben, also dort, wo BUrgerinnen
und BuUrger einen Antrag stellen, um eine
Leistung zu erhalten.** Einem solchen
Antrag kommen grundsatzlich zwei
Funktionen zu. Er leitet das Verfahren ein
und ist gleichzeitig materiell-rechtliche
Voraussetzung fur die Inanspruchnahme
des Rechts. 4

Datenbasierte Losungen kdnnen An-
tragsprozesse dabei auf ganz unter-
schiedliche Art und Weise modifizieren.
Dabei lassen sich beispielsweise diese
Stufen unterschieden:

Antragserfordernisse sind meist explizit
geregelt, sie kdbnnen sich allerdings auch
aus der Auslegung der jeweiligen Norm
ergeben. Dann muss ermittelt werden, ob
die betreffende Norm dem Offizialprinzip,
also dem Tatigwerden der Verwaltung aus
eigenem Antrieb oder dem Dispositions-
prinzip, also dem Tatigwerden der Ver-
waltung aufgrund des Antrags der BUrge-
rin bzw. des Burgers folgt.#® Hier kann
man idealtypisch sagen, dass Verwal-
tungsverfahren zum Schutz von Individu-
alinteressen dem Dispositionsprinzip fol-
gen, wahrend Verwaltungsverfahren zum
Schutz offentlicher Interessen dem Offi-
zialprinzip folgen.“® Wegen der Komplexi-
tat der Verfahren und der Vielgestaltigkeit
der jeweils dahinterstehenden Interessen
lasst sich diese trennscharfe Unterschei-
dung so nicht immer durchfUhren. Daher
sollte die Uberprifung von Antragserfor-
dernissen anhand verschiedener Kriterien
vorgenommen werden, die entsprechend
bewertet werden sollten.

41 So sieht § 9 E-Government Gesetz vor: (1) Behdérden des Bundes sollen Verwaltungsablaufe, die erstmals
zu wesentlichen Teilen elektronisch unterstutzt werden, vor EinfUhrung der informationstechnischen
Systeme unter Nutzung gangiger Methoden dokumentieren, analysieren und optimieren. [..]"

42 Schneider, in: VoBkuhle (Hrsg.), Grundlagen des Verwaltungsrechts (516).

43 Dies ist im Verwaltungsverfahrensgesetz in § 22 Satz 2 Nr. 1 2. Alt. geregelt.

44 Stelkens/Bonk/Sachs/Schmitz, § 22, Rdnr. 3.
45 Stelkens/Bonk/Sachs/Schmitz, § 22, Rdnr. 1-3.

46 Piander, in: Ehlers/Punder (Hrsg.), Allgemeines Verwaltungsrecht (448).
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Vollstandige
Automatisierung
hin zum Antrag-
losen Verfahren
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Automatisierung
der Folgeantrage
(Abo-Modell)

Erleichterung
etwa durch
Vorausfullen

2

Erinnerung an
Antragsstellung

1

Herkdmmliches
Antragsverfahren
7 o

Aus dieser Taxonomie lassen sich ver-
schiedene Kriterien ableiten, die Auf-
schluss dartUber geben, ob eine datenba-
sierte Ldsung in Betracht kommt oder
nicht. Dabei sollten folgende Kriterien
(siehe Folgeseite) in Betracht gezogen
werden.

Auf der Grundlage einer solchen Taxo-
nomie und der BerlUcksichtigung der
Rechte und legitimen Interessen der Bur-
gerinnen und BuUrger lieBen sich beste-
hende Antragserfordernisse Uberprifen.
Vor allem bei der Digitalisierung von Ver-
waltungsdienstleistungen im Kontext
des Portalverbunds sollten Antragser-
fordernisse strategisch Uberpruft wer-
den. Zum einen sollte dies bereits bei der
Gesetzesfolgenabschatzung in Anschlag
gebracht werden. Zum anderen ist im
Rahmen der Digitalisierung der Verwal-
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tungsleistungen fur den Portalverbund
jedes Antragserfordernis darauf zu pru-
fen, ob es vor dem Hintergrund einer
moglichen Digitalisierung noch zweck-
maRig ist.

Abbildung 2: Von der
antragsbasierten zur
datenbasierten Verwaltung
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KRITERIUM

PRO

CONTRA

Information: Liegen alle relevanten
Informationen vor?

Der Verwaltung liegen regelmaRig
alle relevanten Informationen vor.

Es sind regelmaBig Informationen
Uber den konkreten Einzelfall
einzuholen.

Gestaltungsspielraum des Antrag-
stellers: Gibt es Gestaltungs-
moglichkeiten bei der Stellung des
Antrags?

Burgern kommt kein Gestaltungs-
spielraum zu. Bsp. Elterngeld

Dem Burger kommt ein wesentlicher
Gestaltungsspielraum zu, der nicht
von der Verwaltung antizipiert
werden kann. Bsp: Baugenehmigung

Autonomie: Besteht das Potenzial
der Beeintrachtigung der Auto-
nomie?

Auf Grundlage des Erfahrungswis-
sens der Verwaltung kann regelma-
Big davon ausgegangen werden,
dass Burger bei Vorliegen der
Ubrigen Voraussetzungen einen
Antrag stellen werden.

Es liegt regelmaBig im autonomen
Entscheidungsspielraum der Burger,
ob ein Antrag gestellt wird. Beispiel:
Strafantrag bei Beleidigung

Folgen: Sind nachteilige Folgen
moglich?

Die Handlung der Verwaltung kann
rickgangig gemacht werden und
BUrgerinnen haben nach der Ruck-
gangigmachung keine Nachteile.

Durch die Handlung der Verwaltung
kommt es zur Beeintrachtigung von
Rechten und Interessen der Burger,
die endgultig sind.

Kommunikationsbediirfnis: Besteht
regelmaBig das Bediirfnis der
Abstimmung vor der Bescheidung
des Antrags?

Die Verwaltung kann den Sachver-
halt ohne Konsultation regelméaRig
selbststandig ermitteln.

Informationen mussen regelmanig
bei BUrgerinnen und Burgern
eingeholt werden.

Automatisierungsgrad der Ent-
scheidung: Handelt es sich um
eine vollautomatisierte oder
teilautomatisierte Entscheidung
oder eine Entscheidungshilfe?

Die Entscheidung ist vollautomati-
siert, es besteht verwaltungsseitig
keine Eingriffs- und Korrektur-
moglichkeit.

Die Verwaltung kann Uber das Ob
und Wie der Entscheidung verfugen.

Sonstige Moéglichkeiten der Verfah-
rensbeteiligung: Gibt es auBBer der
Antragsstellung noch gleichwertige
Moglichkeiten der Verfahrensbetei-
ligung?
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Weitere Partizipations- oder
Beteiligungsmdglichkeiten der
Betroffenen bevor es zu automati-
sierten Entscheidungen kommt.

Die Betroffenen haben keine Méglich-
keit auf das Verfahren einzuwirken.



5. FAZIT

Eine neue Dimension der Verwaltungsdi-
gitalisierung tut sich durch die Moglich-
keiten einer datenbasierten Verwaltungs-
digitalisierung auf. Vorhandene Daten
kdnnen unter Achtung der Datensouve-
ranitat der Burger so verknUpft werden,
dass daraus nutzenstiftende Leistungen
generiert werden kdnnen. Im Vorherge-
henden wurde beschrieben, was eine da-
tenbasierten Verwaltung in Deutschland
bedeuten kann, welche Vorteile und
Chancen sie bietet und welche Rolle das
Recht bei der Verwaltungsmodernisie-
rung spielen kann.

Die Mobglichkeiten einer datenbasierten
Verwaltung zeigen sich anhand konkre-
ter Beispiele. Abo-Modelle fur wieder-
kehrende Bescheide wie etwa Parkbewil-
ligungen koénnten sowohl Burgerinnen
und Burger als auch die Verwaltung ent-
lasten. Noch weitergehender ist der Vor-
schlag eines Dashboards, das Daten der
BUrgerin bzw. des Blrgers vorhalt und
eine Ubersicht Uber Beziehungen von
BUrgerinnen und BUrgern und Verwal-
tung bietet. Das Dashboard wdurde als
zentrale Datenquelle fungieren und Bur-
gerinnen und BuUrgern erlauben, ihre Da-
ten freizuschalten und berechtigte nach-
vollziehen zu kénnen. Auch Bescheide
wulrden automatisch dem Dashboard
,Zugestellt"”.

Im Rahmen der Verwaltungsmodernisie-
rung werden sich Regierung und Verwal-
tung auch mit der Frage auseinanderset-
zen mussen, welche Schwierigkeiten,
Risiken und Gefahren in einer Verwal-
tungsmodernisierung hin zu einer daten-
basierten Verwaltung liegen. Jede Form
der Verwaltungsorganisation hat blinde
Flecken und potenziell auch Nachteile.
Als Wissensspeicher vergangener Kom-
promisse kdnnen einige dieser Konflikte
im Rahmen des Rechts moderiert wer-
den. In anderen Fragen wird das Recht
angepasst werden mussen. Dialogbereit-
schaft, Transparenz und eine selbstkriti-
sche Haltung sind allerdings die besten

Data Driven Government

Voraussetzungen dafur, dass am Ende
eine Veranderung zum Positiven gelingt.

Entsprechend setzt das Recht nicht nur
Grenzen, wo das notwendig ist, sondern
vermittelt auch Grinde und Moglichkei-
ten zur Gestaltung. Dies spiegelt sich in
verschiedenen Bereichen wieder, die
wichtig sind fur die Umstellung auf eine
datenbasierten Verwaltung. Dazu z&hlen
das Datenschutzrecht, das IT-Sicherheits-
recht, und wichtige Kodifikationen wie
die E-Government Gesetze und das On-
linezugangsgesetz. Diese bilden gute
Grundlage fur weitere Reformvorhaben.
Diese Reformen werden sich auch weiter
im Verwaltungsverfahren und folglich
auch im Verwaltungsverfahrensrecht nie-
derschlagen. Die Entwicklung von An-
tragsverfahren hin zu antragslosen Ver-
fahren kann aber nur anhand einer
Orientierung vorgenommen werden, wie
etwa mit den oben entwickelten Kriterien.

Schlagworte

Data Driven Government Proaktiv
Potenziale Antragslos Zeitgemal
Verwaltungsmodernisierung
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