A regioIT

Anlage 1 (Erganzende Regelungen zur Auftragsverarbeitung nach DS-GVO)

Allgemeine Einkaufsbedingungen der regio iT gmbh

1. Gegenstand des Auftrags

1.1

1.2

Diese Anlage konkretisiert die Verpflichtun-
gen der Parteien zum Datenschutz, die sich
aus der in der Bestellung in ihren Einzel-
heiten beschriebenen Auftragsverarbeitung
ergeben. Sie findet Anwendung auf alle
Tatigkeiten, die mit der Bestellung in Zu-
sammenhang stehen und bei denen Be-
schaftigte des Auftragnehmers oder durch
von dem Auftragnehmer Beauftragte per-
sonenbezogene Daten (,Daten®) des Auf-
traggebers verarbeiten.

Die vertraglich vereinbarte Dienstleistung
wird ausschlieBlich in einem Mitgliedstaat
der europaischen Union oder in einem
Vertragsstaat des Abkommens tber den
Europaischen Wirtschaftsraum erbracht.
Jede Verlagerung der Dienstleistung oder
von Teilarbeiten dazu in ein Drittland bedarf
der vorherigen Zustimmung des Auftragge-
bers und darf nur erfolgen, wenn die be-
sonderen Voraussetzungen der Art. 44 ff.
DS-GVO erfiillt sind (z. B. Angemessen-
heitsbeschluss der Kommission, Standard-
datenschutzklauseln, genehmigte Verhal-
tensregeln).

2. Beginn und Dauer des Auftrags

Der Beginn und die Dauer des Auftrages ergeben
sich aus der Bestellung.

3. Art und Zweck der Verarbeitung, 3.1

3.2

Gegenstand der Erhebung, Verarbeitung
und/oder Nutzung personenbezogener
Daten (nachfolgend zusammenfassend
LVerarbeitung®) durch den Auftragnehmer
fur den Auftraggeber sind die in der jeweili-
gen Bestellung beschriebenen Kategorien
und Arten personenbezogener Daten.

Die von der Verarbeitung der personenbe-
zogenen Daten betroffenen Personengrup-
pen sind in der Bestellung beschrieben.

4. Pflichten des Auftragnehmers

4.1

42

4.3

4.4

Der Auftragnehmer verarbeitet personen-
bezogene Daten ausschlieRlich im Rahmen
der getroffenen Vereinbarungen und nach
Weisungen des Auftraggebers, sofern der
Auftragnehmer nicht zu einer anderen
Verarbeitung durch das Recht der Union
oder der Mitgliedstaaten, dem der Auftrag-
nehmer unterliegt, hierzu verpflichtet ist (z.
B. Ermittlungen von Strafverfolgungs- oder
Staatsschutzbehdrden); in einem solchen
Fall teilt der Auftragnehmer dem Auftrag-
geber diese rechtlichen Anforderungen vor
der Verarbeitung mit, sofern das betreffen-
de Recht eine solche Mitteilung nicht we-
gen eines wichtigen offentlichen Interesses
verbietet.

Der Auftragnehmer verwendet die
personenbezogenen Daten ausschlieRlich
fur die in dem Leistungsschein genannten
Zwecke und ist insbesondere nicht berech-
tigt, die personenbezogenen Daten an
Dritte weiterzugeben. Der Auftragnehmer
ist nicht berechtigt, ohne schriftliche Zu-
stimmung des Auftraggebers Kopien der
personenbezogenen Daten zu erstellen.
Hiervon ausgenommen sind Sicherheitsko-
pien, soweit diese zur Gewahrleistung einer
ordnungsgemaflen Datenverarbeitung
erforderlich sind, sowie Daten, deren Auf-
bewahrung nach den gesetzlichen Aufbe-
wahrungspflichten erforderlich ist.

Der Auftragnehmer wird die fiir den
Auftraggeber verarbeiteten Daten von
sonstigen Datenbestanden strikt getrennt
halten. Die Datentrager, die vom Auftrag-
geber stammen bzw. fir den Auftraggeber
genutzt werden, werden besonders ge-
kennzeichnet. Eingang und Ausgang sowie
die laufende Verwendung werden doku-
mentiert.

Bei der Erflillung der Betroffenenrechte
durch den Auftraggeber, an der Erstellung
der Verzeichnisse von Verarbeitungstatig-
keiten sowie bei erforderlichen Daten-
schutz-Folgeabschatzungen des Auftrag-
gebers hat der Auftragnehmer im notwen-
digen Umfang mitzuwirken und den Auf-
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4.5

4.6

4.7

4.8

4.9

4.10

traggeber soweit mdglich angemessen zu
unterstitzen.

Der Auftragnehmer wird den Auftraggeber
unverziglich informieren, wenn eine vom
Auftraggeber erteilte Weisung nach Mei-
nung von dem Auftragnehmer gegen
gesetzliche Vorschriften verstéf3t. Der
Auftragnehmer ist berechtigt, die Durchfiih-
rung der entsprechenden Weisung solange
auszusetzen, bis sie durch den Auftragge-
ber bestatigt oder gedndert wird.

Der Auftragnehmer hat personenbezogene
Daten aus dem Auftragsverhaltnis zu
berichtigen, zu |I6schen oder deren Verar-
beitung einzuschranken, wenn der Auftrag-
geber dies mittels einer Weisung verlangt
und berechtigte Interessen von dem Auf-
tragnehmer dem nicht entgegenstehen.

Auskinfte Uber personenbezogene Daten
aus dem Auftragsverhaltnis an Dritte oder
den Betroffenen darf der Auftragnehmer nur
nach vorheriger Weisung oder Zustimmung
durch den Auftraggeber erteilen.

Der Auftraggeber ist nach vorheriger
Terminvereinbarung berechtigt, die Einhal-
tung der Vorschriften Giber Datenschutz und
Datensicherheit sowie der vertraglichen
Vereinbarungen im angemessenen und
erforderlichen Umfang selbst oder durch
vom Auftraggeber beauftragte Dritte zu
kontrollieren, insbesondere durch die
Einholung von Auskunften und die Ein-
sichtnahme in die gespeicherten Daten und
die Datenverarbeitungsprogramme sowie
durch Uberprifungen und Inspektionen vor
Ort.

Wenn und soweit die Verarbeitung von
Daten durch Beschaftigte von dem Auftrag-
nehmer in Privatwohnungen stattfindet, wird
der Auftragnehmer durch die in Anhang 1
beschriebenen technischen und organisato-
rischen MalRnahmen die Sicherheit der
Daten sicherstellen.

Der Auftragnehmer sichert zu, dass der
Auftragnehmer die bei der Durchfiihrung
der Arbeiten beschéaftigten Mitarbeiter vor
Aufnahme der Tatigkeit mit den fir sie
malfigebenden Bestimmungen des Daten-

schutzes vertraut macht und fiir die Zeit
ihrer Tatigkeit wie auch nach Beendigung
des Beschéaftigungsverhaltnisses in geeig-
neter Weise zur Verschwiegenheit ver-
pflichtet. . Der Auftragnehmer Gberwacht
die Einhaltung der datenschutzrechtlichen
Vorschriften im eigenen Betrieb.

4.11 Der Auftragnehmer hat einen betrieblichen
Datenschutzbeauftragten bestellt. Die
Kontaktdaten des Datenschutzbeauftragten
sind in Anhang 1 aufgefihrt. Ein Wechsel
des Datenschutzbeauftragten ist dem
Auftraggeber mitzuteilen.

5. Rechte und Pflichten des Auftrag-
gebers

5.1 Der Auftraggeber ist verantwortliche Stelle
im Sinne von Art. 4 Nr. 7 DS-GVO fir die
Erhebung, Verarbeitung und/oder Nutzung
der personenbezogenen Daten im Auftrag
durch den Auftragnehmer.

5.2  Fdur die Beurteilung der Zulassigkeit der
Verarbeitung sowie fiir die Wahrung der
Rechte der betroffenen Personen ist allein
der Auftraggeber verantwortlich. Gleichwohl
ist der Auftragnehmer verpflichtet, alle
solche Anfragen, sofern sie erkennbar
ausschlielich an den Auftraggeber gerich-
tet sind, unverziiglich an diesen weiterzulei-
ten.

5.3 Der Auftraggeber ist berechtigt, sich vor
Beginn der Verarbeitung und sodann re-
gelmaRig in angemessener Weise von der
Einhaltung der bei dem Auftragnehmer
getroffenen technischen und organisatori-
schen MalRnahmen sowie der in diesem
Vertrag festgelegten Verpflichtungen zu
Uberzeugen.

5.4  Der Auftraggeber informiert den
Auftragnehmer unverzuglich, wenn er
Fehler oder UnregelmaRigkeiten bei der
Prufung der Auftragsergebnisse feststellt.

5.5 Der Auftraggeber ist verpflichtet, alle im
Rahmen des Vertragsverhaltnisses erlang-
ten Kenntnisse von Geschaftsgeheimnissen
und Datensicherheitsmaf3nahmen von dem
Auftragnehmer vertraulich zu behandeln.
Diese Verpflichtung bleibt auch nach Been-
digung dieses Vertrages bestehen.
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6. Weisungsbefugnisse des Auftrag- tung und zu den angewandten Verfahren

gebers sind zwischen dem Auftragnehmer und
. Auftraggeber abzustimmen.
6.1 Der Auftraggeber hat gegenliber dem
Auftragnehmer im Hinblick auf die Verarbei- 7.5 Soweit die bei dem Auftragnehmer

tung der personenbezogenen Daten ein
umfassendes Weisungsrecht Uber Art,
Umfang und Verfahren der Datenverarbei-
tung, das er durch Einzelweisungen konkre-
tisieren kann.

getroffenen MalRnahmen den Anforderun-
gen des Auftraggebers nicht genligen,
benachrichtigt der Auftragnehmer den
Auftraggeber unverziglich.

7.6 Die MaRRnahmen kdnnen im Laufe des
Auftragsverhaltnisses der technischen und
organisatorischen Weiterentwicklung ange-
passt werden, dirfen aber die vereinbarten
Standards nicht unterschreiten.

6.2 Die Weisungen erfolgen mundlich oder
schriftlich. Miindliche Weisungen wird der
Auftraggeber unverziglich schriftlich besta-
tigen. E-Mail ist zur Wahrung des Schrift-
formerfordernisses nach dieser Ziffer 6.2

ausreichend. 8. Mitteilungspflichten des Auftrag-

nehmers bei Storungen der Verar-
beitung und bei Verletzungen des
Schutzes personenbezogener
Daten

7. Technische und organisatorische
MafRnahmen

7.1 Der Auftragnehmer wird die in Anhang 1

aufgefiihrten technischen und organisatori-
schen MalRnahmen zur Datensicherheit
umsetzen und zu jeder Zeit wahrend der
Laufzeit dieses Vertrages einhalten.

8.1

Der Auftragnehmer teilt dem Auftraggeber
unverziglich Stérungen, VerstdRe von dem
Auftragnehmer oder der bei dem Auftrag-
nehmer beschaftigten Personen sowie

7.2  Der Auftragnehmer wird die getroffenen gegen datenschutzrechtliche Bestimmun-
technischen und organisatorischen Mal3- gen oder die im Auftrag getroffenen Festle-
nahmen schriftlich dokumentieren oder gungen sowie den Verdacht auf Daten-
anderweitig nachweisen. Zu diesem Zweck schutzverletzungen oder Unregelmafigkei-
kann der Auftragnehmer dem Auftraggeber ten bei der Verarbeitung personenbezoge-
unter anderem Berichte unabhéngiger ner Daten mit.

Instanzen (z.B. Wirtschaftsprifer, Revision,

Datenschutzbeauftragter, IT- 9. Unterbeauftragung

S|cherhe|_ts_gbtellqng, Datensch_utzaudl_to- 9.1  Die Beauftragung von Unterauftragnehmern

ren, Qggl!tatsaudltoren) od_er eine geeigne- durch den Auftragnehmer ist nur mit vorhe-

Ea %ertlflﬁletrung diurchéT-SlcEggtlats- oder riger schriftlicher Zustimmung des Auftrag-

Ga er;sc hu tzau ' IS (z.B. nac ) gebers zuldssig. Die in Anhang 2 aufgefiihr-
rundschutz) vorlegen. ten Unterauftragnehmer gelten als von dem

7.3  Der Auftragnehmer hat bei gegebenem Auftraggeber genehmigt.
Anlass,__mlndestens aber jahrlich, eine 9.2 Die Unterbeauftragung muss schriftlich
Uberp'rufung, Bfewertung ulnd Evaluation erfolgen. Der Auftragnehmer wird dem
gfg::i'srg?ggﬁi:i;;%%gm;cgﬁgﬁrnge_ Auftraggeber die schriftliche Unterbeauftra-
wahrleistung der Sicherheit der Verarbei- gung auf Anfrage in Kopie tbermitteln.
tung durchzufliihren. Das Ergebnis samt 93 D .

I S . er Auftragnehmer wird den Unterauftrag-
voIIstancygem_ Aud|tper|cht '.St Qem Auft_rag- nehmer sorgfaltig auswahlen und vor der
geber mitzuteilen. Dieser Mitteilungspflicht Beauftragung prifen, dass dieser die
K/Iqtr:n'lder Auft}r?gndehme:taluch |EkForm einer zwischen dem Auftraggeber und dem

tietlung im Runhdenportal hachkommen. Auftragnehmer getroffenen Vereinbarungen

7.4 Fir die Sicherheit erhebliche Entscheidun- einhalten kann.

gen zur Organisation der Datenverarbei-
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9.4

9.5

Der Auftragnehmer wird sicherstellen, dass
die in diesem Vertrag vereinbarten Pflichten
von dem Auftragnehmer auch gegenuber
dem Unterauftragnehmer gelten. Der Auf-
tragnehmer wird die Einhaltung dieser
Pflichten regelmafig kontrollieren. Der
Auftragnehmer wird insbesondere vor der
Unterbeauftragung und regelmafig wah-
rend der Laufzeit des Unterauftragnehmer-
vertrages Uberprifen, ob der Unterauftrag-
nehmer die erforderlichen technischen und
organisatorischen MalRnahmen zum Schutz
personenbezogener Daten getroffen hat.
Der Auftragnehmer wird das Ergebnis der
Kontrolle dokumentieren und auf Anfrage
an den Auftraggeber Gibermitteln.

Eine Beauftragung von Subunternehmern
in Drittstaaten darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff.
DS-GVO erfiillt sind (z. B. Angemessen-
heitsbeschluss der Kommission, Standard-
datenschutzklauseln, genehmigte Verhal-
tensregeln).

10.Pflichten des Auftragnehmers nach
Beendigung des Auftrages

10.1

10.2

Nach Abschluss der vertraglichen Arbeiten
oder friher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung
der Leistungsvereinbarung — wird der
Auftragnehmer die in seinem Besitz befind-
lichen Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Daten, die
im Zusammenhang mit dem Auftragsver-
haltnis stehen, dem Auftraggeber aushan-
digen oder nach vorheriger Zustimmung
datenschutzgerecht vernichten. Der Auf-
tragnehmer wird das Léschen der Daten in
geeigneter Weise dokumentieren.

Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Daten, die dem
Nachweis der Auftrages- und ordnungsge-
mafen Datenverarbeitung dienen, wird der
Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen Uber das Vertrags-
ende hinaus - gegebenenfalls gegen ge-
sondertes Entgelt - aufbewahren.
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